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OD REDAKCIJI

Gospodarke przestrzenng cechuje wielowatkowos¢. Kazde zagadnienie, do ktoérego
trzeba uwzglednieni¢ parametry i specyfikacj¢ przestrzeni geograficznej stanowi przed-
miot jej zainteresowania. Szeroko rozumiane bezpieczenstwo obywateli, bezpieczna
przestrzen, jej ocena i waloryzacja oraz metody ksztaltowania z pewnoscia sa specyficz-
nym elementem gospodarki przestrzenne;.

Wspolczesne analizy przestrzenne lezace u podstaw konstruowania teorii oraz proce-
dur praktycznych ksztattowania przestrzeni bezpiecznych nie moga si¢ obej$¢ bez wyko-
rzystywania w tym celu systemow informacji przestrzennej oraz adekwatnego oprogra-
mowania komputerowego.

Prezentowane w tym numerze Administratio Locorum artykuly odnosza si¢ tematycz-
nie do zarysowanych zagadnien. Sa rezultatem szczegélowych badan prezentowanych
migdzy innymi na kilku seminariach naukowych zorganizowanych przez pracownikoéw
Zespotu Geoinformacji Kryzysowego Zarzadzania Przestrzenia (Wydziatu Geodezji
i Gospodarki Przestrzennej UWM w Olsztynie) oraz kadr¢ Wydzialu Bezpieczenstwa
Wewngtrznego Wyzszej Szkoty Policyjnej w Szczytnie.

Wyniki badan wskazywaly na potrzebg rozwijania prac nad metodami kryzysowego
zarzadzania przestrzenia z wykorzystaniem systemow informacji przestrzenne;.

Przestrzen zagospodarowana optymalnie jest zwykle przestrzenia bezpieczng. Catos¢
tej tematyki dobrze wpisuje si¢ takze w zagadnienia zrownowazonego rozwoju. Elementy
bezpieczenstwa zwiazane z przestrzenia wymagaja szczegoétowych studiow i analiz.

W zamieszczonych w tym numerze kwartalnika pracach wykorzystano réznego rodza-
ju opracowania kartograficzne oraz specjalistyczne oprogramowanie komputerowe. Za-
prezentowne analizy dotycza zaréwno wigkszych powierzchniowo obszaréw o zrdznico-
wanym zagospodarowaniu, jak i pojedynczych obiektéw takich jak stadiony, centra
handlowe, duze budynki mieszkalne. Zréwnowazony rozwoj przestrzeni wymaga wigc
dziatan wielokierunkowych. Jednym z aspektéw tej dziatalnosci jest zapewnienie bezpie-
czenstwa ludziom w ich bezposrednim otoczeniu.

Przewodniczacy Rady Naukowej
serii Administratio Locorum
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IDENTYFIKACJA ATRAKTOROW ATAKOW
TERRORYSTYCZNYCH JAKO PODSTAWA KONSTRUKCJI
MAP ZAGROZEN W PROAKTYWNYM ZWALCZANIU
TERRORYZMU

Tomasz Bajerowski, Anna Kowalczyk

Uniwersytet Warminsko-Mazurski w Olsztynie

Streszczenie. Odpowiednio wczesna identyfikacja obiektow lub obszarow (atraktorow)
przyciagajacych uwage zamachowcow moze w znacznym stopniu zminimalizowac po-
ziom ryzyka wystapienia okreslonego zdarzenia, np. ataku terrorystycznego po opraco-
waniu scenariuszy dzialan zapobiegawczych (planowanie kontrterrorystyczne). Dziatania
te mozna oprze¢ na okresleniu prawdopodobienstwa wystapienia okreslonego zdarzenia
ze wzgledu na potencjat zagrozenia charakteryzujacy cechy wystgpujace w danej prze-
strzeni. Autorzy proponuja wykorzystanie tzw. macierzy zagrozen jako uzytecznego
narzedzia do identyfikacji przestrzennych atraktorow zagrozen przez uzycie okreslo-
nych prawdopodobienstw. Macierze te tacza dane geoinformacyjne charakteryzujace
okreslone obiekty czy obszary z przypisanymi im warto$ciami prawdopodobiefistw zaj-
scia okreslonych zdarzen — w tym przypadku atakow terrorystycznych. Autorzy pre-
zentuja rowniez wykorzystanie metod agregacji przestrzennej jako dobrego narzedzia do
kartograficznej ilustracji wynikéw analiz antykryzysowych, w tym analiz kontrterrory-
stycznych.

Stowa kluczowe: geoinformacje, atraktor, macierz zagrozen, mapa zagrozen, metody
agregacji przestrzennej

WPROWADZENIE

Zdarzenia kryzysowe — np. zamachy terrorystyczne zachodza jak wszystkie zdarzenia
w realnym $wiecie z okreslonym prawdopodobienstwem. Oszacowanie jego wartosci
jest kluczowym elementem typowania miejsc i obiektow zagrozonych atakami — atrakto-
row atakow terrorystycznych.

Adres do korespondencji — Corresponding author: Tomasz Bajerowski, Katedra Katastru
i Zarzadzania Przestrzenia, Uniwersytet Warminsko-Mazurski w Olsztynie, ul. Romana
Prawochenskiego 19, 10-124 Olsztyn, e-mail: tbajer@uwm.edu.pl



6 Tomasz Bajerowski, Anna Kowalczyk

Uzytecznym narze¢dziem, wykorzystujacym te prawdopodobienstwa do typowania
miejsc i obiektow zagrozonych — identyfikacji atraktorow, sa tzw. macierze zagrozen la-
czace dane geoinformacyjne opisujace (charakteryzujace) okreslone miejsca lub obiekty
z przypisanymi im warto$ciami prawdopodobienstw zajscia okreslonych zdarzen terrory-
stycznych.

Mapy zagrozen sa przestrzenna, kartograficzng ilustracja wynikow analiz antykryzy-
sowych, w tym analiz kontrterrorystycznych. Dobrym narzgdziem pozwalajacym na kon-
struowanie uzytecznych map zagrozen, wizualizujacych przestrzenna zmienno$¢ (prze-
strzenny rozktad) wartosci prawdopodobienstw zajécia okre$lonych zdarzen terro-
rystycznych, sa metody agregacji przestrzenne;.

Ze wzgledu na no$no$¢ informacyjna mapy zagrozen moga (i powinny) by¢ jednym
z podstawowych narzedzi geoinformacyjnych wykorzystywanych w proaktywnym zwal-
czaniu terroryzmu.

Przestrzen geograficzna charakteryzuje si¢ niezliczong liczba cech-geoinformacji. Kaz-
da cecha sprzyja pewnym zdarzeniom z innym prawdopodobienstwem. Kumulacja cech
przestrzeni przyjmujacych okreslony stan powoduje, Ze pewne miejsca staja si¢ ,,atrak-
cyjne”, a prawdopodobienstwo zaj$cia okreslonych zdarzen (w tym terrorystycznych)
si¢ maksymalizuje. Kumulacja moze mie¢ charakter jednolitego zagrozenia maksymalizuja-
cego prawdopodobienstwo zaistnienia jednego tylko rodzaju ataku oraz charakter zagro-
zenia zwielokrotnionego maksymalizujacego prawdopodobienstwo zaistnienia wigcej niz
jednego rodzaju ataku w jednym miejscu.

Do istotnych cech przestrzeni naleza takie, ktore sprzyjaja kumulacji zagrozen oraz
takie, ktore takie zagrozenia eliminuja. Przestrzen sama w sobie jest neutralna. Te same
cechy przestrzeni moga zaré6wno zagrozenia generowac, jak i je niwelowaé. Dopiero
czynnik antropogeniczny nadaje im okreslone znaczenie, zwracajac uwage na te, ktore sa
w stanie spelni¢ réoznego rodzaju oczekiwania — terrorysci oczekuja maksymalizacji zy-
skow w postaci ofiar i zniszczen oraz minimalizacji kosztow w postaci fatwosci przepro-
wadzenia ataku.

Odpowiednio wczesna identyfikacja miejsc lub obiektow przyciagajacych uwage
(atraktoréw) ze wzgledu na wczesniej okreslone uwarunkowania w znacznym stopniu
moze ulatwi¢ opracowywanie scenariuszy dziatan zapobiegawczych — planowanie kontr-
terrorystyczne.

Oszacowanie prawdopodobienstwa pojawienia si¢ w okreslonych miejscach atrakto-
réw atakow terrorystycznych wymaga zatem:

— po pierwsze, utworzenia macierzy zagrozen M,, obliczonych zgodnie z idea przyczy-
nowosci probabilistycznej — zdarzenia wczesniejsze przyczyniaja si¢ do zdarzen poz-
niejszych, poniewaz naleza do ich historii, ale nie wywotuja zdarzen pézniejszych
z prawdopodobienstwem catkowitym;

— po drugie, identyfikacji miejsc lub obiektow oraz inwentaryzacji geoinformacji je opi-
sujacych, a generujacych zagrozenia — utworzenia macierzy inwentaryzacyjnej I;

— po trzecie, przemnozenia macierzy I przez macierz M, w celu uzyskania macierzy wyni-
kowej pozostajacej w bezposredniej koincydencji z numeryczna mapa terenu [Bajerow-
ski 2003, 2009a, b].

Acta Sci. Pol.
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MACIERZE ZAGROZEN

Macierz zagrozen jest tablica zawierajaca w wierszach list¢ cech przestrzeni (lub
obiektow) uznanych przez ekspertow za istotne ze wzgledu na analizowane zagadnienie,
natomiast w kolumnach list¢ mozliwych rodzajow atakéw terrorystycznych branych pod
uwagg w odniesieniu do analizowanej przestrzeni. Przecigcie wiersza z kolumna daje ko-
morke, w ktorej zawarta jest liczbowa reprezentacja prawdopodobienstwa, ktore okresla
,jak bardzo” dana cecha przestrzeni (lub obiekt) w okre$lonym stanie sprzyja danemu
rodzajowi ataku terrorystycznego (jak bardzo go wywotuje). Kumulacja réznorodnych
cech sprzyja roznym atakom w zréznicowanym stopniu — prawdopodobienstwo przepro-
wadzenia danego rodzaju ataku maksymalizuje si¢ wraz ze wzrostem liczby cech istot-
nych.

Nalezy jednak pamigtac o tym, ze tak utworzona macierz zagrozen jest poprawna dia-
gnostycznie jedynie w odniesieniu do okre$lonego obszaru, do ktérego zostata skon-
struowana, oraz bedzie rzeczywiScie uzyteczna, jesli bedzie odpowiednio czgsto aktuali-
zowana.

Macierz zagrozen moze by¢ rowniez skonstruowana w odniesieniu nie do cech prze-
strzeni, a do obiektow w niej istniejacych. Funkcjg cech, zajmujacych w macierzy zagro-
zen pierwsza jej kolumng, moga wigc pelni¢ okreslone obiekty, ktore w pewnym sensie
sa takimi skumulowanymi cechami, poniewaz kazdy z nich charakteryzuje si¢ okreslona
kolekcja cech przestrzennych. Mozna zatem wyodrebni¢ macierze zagrozen cech i macie-
rze zagrozen obiektow.

Przykladowa posta¢ macierzy zagrozen przedstawiono w tabeli 1. Jest to macierz
cech i nie zawiera z oczywistych wzgledow petnej listy cech ani wszystkich mozliwych
rodzajow atakow — ma charakter pogladowy. Z podobnych wzgledow nie objasniono
rowniez w tym miejscu szczegétowych zasad jej konstrukeji.

Tabela 1. Przyktad macierzy zagrozen
Table 1. An example of a threat matrix

L Rodzaje ataku (zagrozen) — Types of attacks
P- Cechy przestrzeni — Space’s attributes

1 2 3 4 5 6 7 8 9

L Zab}ldowa wielorodzinna — Areas of the residential, multi- 010 033 009 010 005 033 1
family

5 Zabudowg jednorodzinna — Areas of the residential, 005 008 007 007 001 072 1
single- family

3. Budynki administracyjne — Administrative buildings 0,33 0,33 0,20 0,07 0,05 0,02 1

4.  Stacja metro — Metro station 0,50 0,08 0,15 020 0,03 004 1

5. Centrum handlowe — Shopping center 0,58 0,25 0,03 0,03 0,03 0,08

6. Stacja kolejowa — Railway station 0,30 0,10 0,08 0,10 0,10 032 1

7. Przystanek autobusowy — Bus stop 0,33 0,09 0,07 0,05 0,01 045 1

8. Przystanek tramwajowy — Tram stop 0,33 0,08 0,08 0,05 001 045 1

9 Skrzyzowanie ulic jednopoziomowe (potrdjne) — Storey 003 010 011 013 001 062 1

crossroads

Administratio Locorum 12(1) 2013
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cd. tabeli 1
cont. table 1

1 2 3 4 5 6 7 8 9

Skrzyzowanie ulic jednopoziomowe (poczworne)
Storey crossroads

11.  Skrzyzowanie ulic wielopoziomowe — Multilevel crossroad 0,45 0,05 0,11 0,13 0,01 0,25
12. Stacja benzynowa — Petrol station 0,03 0,10 0,11 0,15 0,01 0,60
13.  Odkryty teren — Open area 0,05 045 022 0,11 0,01 0,16
14. Napowietrzne linie energetyczne — Overhead power cables 0,90 0,01 0,01 0,01 0,01 0,06
n (..)

PRAWDOPODOBIENSTWO P(Z) (dla 1 cech)
PROPABILITY P(Z) (for n attributes) Ve W) W) W) 1) 1)

10. 0,03 0,10 0,11 0,13 0,01 0,62 1

— ==~

—_

Oznaczenia: W — atak bombowy, Z — atak zbrojny, CH — atak chemiczny, B — atak biologiczny,
C - atak cybernetyczny, n — liczba cech przestrzeni, (...) — inne cechy, inne rodzaje ataku,
P(Z) — prawdopodobienstwo przeprowadzenia poszczegdlnych rodzajow ataku w okreslonym miejscu.
Labels: W — a bomb attack, Z — an armed attack, CH — a chemical attack, B — a biological attack,
C — a cybernetic attack, n — the number of space features, (...) — other features, other types of at-
tacks, P(Z) — the probability of given attacks in a given place.

Zrédlo: Opracowanie whasne na podstawie Bajerowski [2009a]
Source: Own analysis based on Bajerowski [2009a]

Utworzona w ten sposon macierz zagrozen jest aktywna tablica obliczeniowa, ktorej
postaé, a zwlaszcza wymiary, zaleza Scisle od liczby cech lub obiektow zinwentaryzowa-
nych w konkretnym miejscu (na konkretnym obszarze). Jej posta¢ okresla w pewnym
sensie moc atraktora atakow terrorystycznych, ktory tworza skumulowane na danym ob-
szarze cechy (obiekty). Wynikowe wartosci prawdopodobienstw zajscia poszczegoélnych
rodzajow atakéw w odniesieniu do konkretnych miejsc lub obiektéw musza by¢ zwago-
wane liczba cech (geoinformacji) charakteryzujacych te miejsca (obiekty). Na przyktad
jesli w danym miejscu mamy skumulowane cechy, takie jak budynki administracyjne, sta-
cja metra i wielopoziomowe skrzyzowanie ulic, to prawdopodobienstwa przeprowadzenia
w nim poszczegdlnych rodzajow atakéw terrorystycznych obliczone sa jako suma praw-
dopodobienstw w poszczegdlnych kolumnach zwagowana liczba zinwentaryzowanych
cech (tab. 2), a analizowane miejsce charakteryzuje si¢ najwyzszym prawdopodobien-
stwem przeprowadzenia ataku bombowego (0,42).

W przypadku macierzy cech tymi cechami moga by¢ np. wszystkie cechy przestrzeni
geograficznej, ktore sa wizualizowane na mapach — w tym na mapach w postaci cyfrowe;j
tworzacych GIS. Ich liczba uzalezniona jest od szczegdtowosci tresci map.

W przypadku macierzy obiektow typowymi obiektami generujacymi zagrozenia moga
by¢ np.

— obiekty administracji publicznej;

— banki i inne obiekty o duzym znaczeniu ekonomicznym;
— hotele;

— place i parki;

— obiekty symboliczne, historyczne;

— obiekty kultury i o$wiaty;

Acta Sci. Pol.
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— koscioty, synagogi;

— ambasady i placowki dyplomatyczne;

— infrastruktura komunikacyjna;

— kluby nocne, puby, restauracje, kawiarnie, bary.

Tabela 2. Przyktad macierzy zagrozen ,,cech” dla trzech cech przestrzeni
Table 2. An example of a threat matrix for three space features

Rodzaje ataku (zagrozen) ) — Types of attacks

Lp. Cechy przestrzeni — Space’s attributes " z B ¢ ORI
3. Budynki administracyjne — Administrative buildings 0,33 0,33 0,20 0,07 0,05 0,02 1,00
4. Stacja metro — Metro station 0,50 0,08 0,15 0,20 0,03 0,04 1,00

11.  Skrzyzowanie ulic wiclopoziomowe — Multilevel crossroad 0,45 0,05 0,11 0,13 0,01 0,25 1,00

SUMA PRAWDOPODOBIENSTW =P
SUM OF THE PROBABILITIES >P

PRAWDOPODOBIENSTWO P(Z) (dla 3 cech — ZP/3)
PROPABILITY P(Z) (for three attributes — ZP/3)

1,28 046 046 040 0,09 031 3,00

042 0,16 0,16 0,13 0,03 0,10 1,00

Oznaczenia: W — atak bombowy, Z — atak zbrojny, CH — atak chemiczny, B — atak biologiczny,
C — atak cybernetyczny, (...) — inne rodzaje ataku, P(Z) — prawdopodobienstwo przeprowadzenia
poszczegolnych rodzajow ataku w okre§lonym miejscu, obliczone jako suma prawdopodobienstw
w poszczegdlnych kolumnach zwagowana liczba zinwentaryzowanych cech.

Labels: W — a bomb attack, Z — an armed attack, CH — a chemical attack, B — a biological attack,
C — a cybernetic attack, (...) — other features, other types of attacks, P(Z) — the probability of gi-
ven attacks in a given place, estimated as a sum of probabilities in given columns and a weigh of
a number of catalogued features.

Zrédlo: Opracowanie wlasne na podstawie Bajerowskiego [2009a]
Source: Own analysis based on Bajerowski [2009a]

Konstruujac macierze zagrozen, cechy (obiekty — geoinformacje) kojarzy si¢ w oby-
dwu rodzajach macierzy z rodzajami atakow. Typowymi rodzajami atakoéw terrorystycz-
nych, ktére mozna bra¢ pod uwagg moga by¢ np.:

— atak bombowy (1),

— atak zbrojny (2),

— atak chemiczny (CH),

— atak biologiczny (B),

— atak cybernetyczny (C),

— inne rodzaje ataku — np. porwanie i wzigcie zaktadnikow (P).

Nalezy zwroéci¢ uwage na fakt, ze wzrasta liczba kombinowanych atakéw terrory-
stycznych (atak symultaniczny) polegajacych na jednoczesnym stosowaniu kilku form
terroru.

Przyktadowa posta¢ macierzy zagrozen obiektow przedstawiono w tabeli 3. Opraco-
wano ja metoda ekspertow, wykorzystujac badania ankietowe i analizg statystyczna uzy-
skanych odpowiedzi.

Administratio Locorum 12(1) 2013
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Tabela 3. Macierz zagrozen dla obszaru Trakt Krolewski w Warszawie
Table 3. An example of a threat matrix for Royal Route in Warsaw

Rodzaje ataku — Types of attacks

Lp. Cechy przestrzeni — Space’s attributes " z i B O
1 2 3 4 5 6 7 8 9
1 Rynek Starego Miasta — Market of the old city 0,43 026 0,02 0,01 022 0,06 1
2 Zamek Krolewski — Royal Castle 0,80 0,10 0,05 0,01 0,02 0,02 1
3 Plac zamkowy — Castle Square 0,45 023 0,02 0,01 022 0,07 1
4 Kosciot sw. Anny — St. Anne's Church 0,72 0,11 0,08 0,01 0,04 0,04 1

Kosciot Wniebowzigcia Naj$wigtszej Marii Panny 1 $w.

Joseph
6  Plac Teatralny — Square Theatre 0,57 020 0,04 0,01 0,12 0,06 1
7  Teatr Wielki — Grand Theatre 0,40 025 025 0,01 0,05 0,04 1
8  Teatr Narodowy — National Theatre 0,40 0,25 025 0,01 0,05 0,04 1
9 g?ﬁﬁgﬁfﬁ‘gﬁﬁi‘iﬁga Narodowego = Ministry 36 19 014 0,16 0,10 0,03 1
10  Palac Prezydencki — Presidential Palace 0,73 0,15 0,08 0,02 0,01 0,01 1
11 Banki— Banks 0,25 025 0,25 0,23 0,01 0,01 1
12 Plac Marszalka Jozefa Pilsudskiego — Pilsudski Square 0,53 0,18 0,03 0,01 020 0,05 1
13 Hotel Europejski — European Hotel 0,45 024 027 0,01 0,02 0,01 1
14 Hotel Bristol — Bristol Hotel 041 026 029 0,01 0,02 0,01 1
15 gil‘.lrreiuBezpieczeﬁstwa Narodowego - National Security 032 020 010 033 003 002 1
16  Hotel Sofitel Warsaw Victoria — Sofitel Victoria Hotel 0,45 024 027 0,01 002 0,01 1
17 Uniwersytet Warszawski — University of Warsaw 0,27 0,30 0,30 0,05 0,04 0,04 1
18 Ministerstwo Finansow — Ministry of Finance 0,40 0,17 0,10 0,23 0,07 0,03 1
19 Palac Staszica — Staszic’s Square 0,85 0,05 0,05 0,01 0,02 0,02 1
20 Narodowy Bank Polski — National Bankof Poland 0,31 0,21 0,21 0,25 0,01 0,01 1
21 ul Chmielna — Chmielna street 0,67 0,15 0,03 0,01 0,10 0,04 1

22 ul Foksal — Foksal street 0,67 0,15 0,03 0,01 0,10 0,04 1

23 %ﬁ;";‘;@;‘;f&g fv’aé’vs(me Nowy Swiat” = Bank- »5 55 025 023 001 001 1

24 E;‘O‘“‘noi‘;sg‘;?ﬂir;mv‘s,ai?:wego w Warszawie = National 3151 021 025 001 001 I

25 Gietda Papierow Warto§ciowych — Warsaw Stock 020 020 020 035 003 002 1

Exchange

26  Plac Trzech Krzyzy — Three Crosses Square 0,50 0,25 0,02 0,01 022 0,05 1

27 g;rua;tcii rzymskokatolicka $w. Aleksandra — St. Alexander’s 072 011 008 001 004 004 1

28  Ministerstwo Gospodarki — Ministry of Economy 0,40 0,17 0,10 0,23 0,07 0,03 1

29 Hotel Sheraton (Sheraton Hotel) 0,45 0,24 0,27 0,01 002 0,01 1
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cd. tabeli 3
cont. table 3

1 2 3 4 5 6 7 8 9

Kancelaria Prezydenta RP — Chancellery of the President
of the Republic of Poland

Kancelaria Sejmu RP — Chancellery of the Sejm of the

30 0,25 0,33 0,33 0,05 0,02 0,02 1

31 Republic of Poland 0,25 0,33 0,33 0,05 0,02 0,02 1
32  Ambasady — Embassies 0,60 0,10 0,08 0,10 0,04 0,08 1
33 Park Ujazdowski — Ujazdowski Park 0,47 0,20 0,05 0,01 022 0,05 1
34 Ministerstwo Sprawiedliwosci — Ministry of Justice 045 0,17 0,10 0,18 0,07 0,03 1
35 Centralne Biuro Antykorupcyjne — Central Anti-Corruption 048 015 010 025 001 001 1
Bureau
36 Kaﬂcelana Prezesa Rady Ministrow — Office of the Prime 025 033 033 005 002 002 1
Minister
37 MmtersMo Spraw Zagranicznych — Ministry of Foreign 048 0.5 010 025 001 001 1
Affairs
38 Park Lazienkowski — FLazienki Park 0,37 0,30 0,05 0,01 022 0,05 1
39 Mm'lsterstwo Obrony Narodowej — Ministry of the 048 015 010 025 001 001 1
National Defence
40 Belweder — Belvedere 0,85 0,05 0,05 0,01 002 0,02 1
41 Kluby nocne, puby — Nightlife klubs, pubs 0,69 0,15 0,05 0,01 0,05 0,05 1
42 Restauracje, bary — Restaurants, Bars 0,72 0,10 0,05 0,01 0,04 0,08 1
PRAWDOPODOBIENSTWO P(Z) ( dla n cech)
PROPABILITY P(Z) (for n attributes) Ve V) M) M) 1) )

Oznaczenia: W — atak bombowy, Z — atak zbrojny, P — porwanie i wzigcie zakladnikow, C — atak cy-
bernetyczny, CH — atak chemiczny, B — atak biologiczny, P(Z) — prawdopodobienstwo przeprowa-
dzenia poszczegélnych rodzajow ataku w danym miejscu.

Labels: W — a bomb attack, Z — an armed attack, P — kidnapping and hostage taking, C — a cyberne-
tic attack, CH — a chemical attack, B — a biological attack, P(Z) — the probability of given attacks
in a given place.

Zrédlo: Bielecki [2011]

Source: Bielecki [2011]

Analogicznie, jesli na danym obszarze mamy skumulowane obiekty, takie jak Kosciot
Whiebowzigcia Najswigtszej Marii Panny i §w. Jozefa Oblubienca Bogarodzicy, Minister-
stwo Kultury i Dziedzictwa Narodowego, Patac Prezydencki, Banki — HSBC i Bank Pol-
ska SA, Plac Marszatka Jozefa Pitsudskiego, Hotel Europejski, Hotel Bristol, Biuro Bez-
pieczenstwa Narodowego, Hotel Sofitel Warsaw Victoria, Uniwersytet Warszawski,
kluby nocne — The Cinamonn, Jazz Hotl i restauracje — Przy Trakcie, Browarmia Krolew-
ska (rys. 1), to macierz zagrozen obiektow dla tego obszaru przyjmie posta¢ zaprezento-
wana w tabeli 4.
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Rys. 1. Obraz obiektow polozonych przy fragmencie Traktu Krolewskiego w Warszawie
Fig. 1. A picture of objects located near the fragment of Royal Route in Warsaw

Zrédlo: Bielecki [2011] na podstawie zdje¢ satelitarnych z witryny maps.google.com
Source: Bielecki [2011] based on maps.google.com

Tabela 4. Macierz zagrozen cech dla fragmentu obszaru Traktu Krélewskiego w Warszawie
Table 4. A threat matrix on a part of Royal Route area in Warsaw

Rodzaje ataku — Types of attacks

Lp. Obiekty (cechy) — Objects (attributes) " z cH B ¢ ) z
1 2 3 4 5 6 7 8 9
Kosciolt Wniebowzigeia Najswigtszej Marii Panny
i$w. Jozefa Oblubienca Bogarodzicy — Church
3 of the Assumption of the Blessed Virgin Mary and 072 0,11 008 001 004 004 !
St. Virgin Joseph
Ministerstwo Kultury i Dziedzictwa Narodowego
o Ministry of Culture and National Heritage 038 019 014 016 0,10 003 !
10 Palac Prezydencki — Presidential Palace 0,73 0,15 0,08 0,02 0,01 0,01 1
11  Banki— HSBC Bank Polska SA — Banks — HSBC 0,25 0,25 0,25 023 0,01 0,01 1
12 Plac Marszatka Jozefa Pilsudskiego — Pitsudski 053 018 003 001 020 005 1
Square
13 Hotel Europejski Orbis — European Hotel 045 024 027 0,01 0,02 0,01 1
14 Hotel Bristol — Bristol Hotel 041 026 029 0,01 0,02 0,01 1
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cd. tabeli 4
cont. table 4
1 2 3 4 5 6 7 8 9
15 BlLll‘O. Bezpieczenstwa Narodowego — National 032 020 010 033 003 002 |
Security Bureau
16 Hotel Sofitel Warsaw Victoria — Sofitel Victoria 045 024 027 001 002 00l |

Hotel
17  Uniwersytet Warszawski — University of Warsaw 0,27 0,30 030 0,05 0,04 0,04 1

Kluby nocne — The Cinamonn, Jazz Hotl — Nightlife
klubs, The Cinamonn, Jazz Hotl

Restauracje — Przy Trakcie, Browarmia Krol.—
Restaurants — King Brewery

PRAWDOPODOBIENSTWO P(2) (dla 12 obiektow)
PROPABILITY P(Z) (for 12 attributes)

Oznaczenia: W — atak bombowy, Z — atak zbrojny, P — porwanie i wzigcie zaktadnikow, C — atak cy-
bernetyczny, CH — atak chemiczny, B — atak biologiczny, P(Z) — prawdopodobienstwo przeprowa-
dzenia poszczegélnych rodzajow ataku w danym miejscu.

Labels: W — a bomb attack, Z — an armed attack, P — kidnapping and hostage taking, C — a cyberne-
tic attack, CH — a chemical attack, B — a biological attack, P(Z) — the probability of given attacks
in a given place.

Zrédlo: Bielecki [2011]

Source: Bielecki [2011]

41 0,69 0,15 005 0,01 0,05 0,05 1

42 0,72 0,10 0,05 0,01 0,04 0,08 1

0,49 020 0,16 0,07 0,05 0,03 1

Analizowany obszar charakteryzuje si¢ najwyzszym prawdopodobienstwem przepro-
wadzenia ataku bombowego (0,49), mniejszym prawdopodobienstwem przeprowadzenia
ataku zbrojnego (0,20), porwania i wzigcia zaktadnikéw (0,16) oraz ataku cybernetyczne-
go (0,07).

IDENTYFIKACJA ATRAKTOROW. METODY AGREGACJI PRZESTRZENNEJ

Przewidywanie atakoéw terrorystycznych jest to prognozowanie czasu (timing) i miej-
sca (typowanie) ich wystapienia. Czas odgrywa istotna rol¢ w prognozowaniu zdarzen
terrorystycznych. Taka cecha przestrzeni jak plac nabiera zupetnie innej warto$ci praw-
dopodobienstwa wystapienia ataku terrorystycznego gdy odbywa si¢ na nim zgroma-
dzenie narodowe, a jeszcze innej, gdy miejsce to jest opustoszate noca. Prawdopodo-
bienstwo ataku na hotel gdy przebywa w nim kadra sportowa kraju, ktory bierze czynny
udziat w koalicji antyterrorystycznej, w zwiazku z odbywajacymi si¢ wydarzeniem sporto-
wym wzrasta w pordwnaniu z momentem, gdy hotel dziala poza sezonem. W dalszej ana-
lizie odrzucimy jednak analizg czasu, skupiajac si¢ jedynie na analizie miejsc (na typowa-
niu), w ktorych kumulacja pewnych cech przestrzeni skutkowaé bedzie maksymalizacja
prawdopodobienstwa przeprowadzenia danego rodzaju ataku terrorystycznego. Pamigtac
jednak nalezy, ze czynnik czasu jest bardzo istotny. Moze zwigkszy¢ badz zmniejszy¢
szans¢ wystapienia aktu terroru w miejscach, ktore juz przez sama kumulacj¢ cech gene-
ruja ryzyko ataku, nalezy wigc bra¢ go pod uwage we wspdlczesnym systemie neutra-
lizacji sytuacji kryzysowej. Warto tez zwrdoci¢ uwage na fakt, ze analiza czasowa jest
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niezmiernie istotna na poziomie bezposredniego przeciwdzialania aktom terroru, podczas
gdy typowanie miejsc zagrozonych jest istotne w dziataniach proaktywnych — profilak-
tycznych, uprzedzajacych ataki lub w planowaniu kontrterrorystycznym, ktérego celem
jest wezesne przeciwdziatanie, np. przez minimalizowanie kumulacji cech i obiektéw na
okreslonym obszarze. Typowanie jest tez podstawa identyfikacji atraktorow atakow, po-
niewaz atraktorem jest, w najprostszym ujgciu, obszar do ktérego zmierza dany uktad dy-
namiczny. Istota atraktora jest to, ze jest to pewna czg$¢ przestrzeni, taka, ze kazdy
punkt, ktdry zaczyna ruch w jej poblizu, coraz bardziej do niej si¢ zbliza.

Atraktor inaczej mozna nazwac sposobem opisu dtugookresowego zachowania ukta-
du dynamicznego, ktory moze pozostawaé w rownowadze i stanie stacjonarnym — wow-
czas atraktorem jest punkt staty. Moze zachowywac si¢ periodycznie (okresowo) — wow-
czas atraktorem jest cykl graniczny lub moze zachowywac¢ si¢ chaotycznie, tworzac tzw.
dziwny atraktor. Zachowanie losowe nie doprowadza uktadu do atraktora [Bajerowski
2003].

W przedstawionej analizie uktadem dynamicznym jest uktad, ktory tworza zagrozenia
poszczegblnymi rodzajami atakow terrorystycznych, i przestrzen geograficzna pozostaja-
ca przez dtugi okres w rownowadze i w stanie stacjonarnym (przestrzen geograficzna nie
roznicuje si¢ z dnia na dzien). Atraktorem jest wigc w tym przypadku punkt staty — frag-
ment przestrzeni, ktéry z duzym prawdopodobienstwem moze skupiaé uwagg terrory-
stow planujacych atak.

Przyporzadkowanie przez obliczenie z wykorzystaniem macierzy zagrozen okreslonym
obszarom lub obiektom warto$ci prawdopodobienstw zajscia poszczegdlnych rodzajow
atakow terrorystycznych umozliwia szersza analizg przestrzenng, a tym samym opraco-
wanie map zagrozen.

W przypadku macierzy zagrozen cech obszarami, ktérym przyporzadkowuje si¢ war-
tosci prawdopodobienstw, sa najczesciej jednorodne pola podstawowe oceny, a w przy-
padku macierzy zagrozen obiektoéw — niejednorodne, tworzone w zaleznoéci od potrzeb,
ale nic nie wyklucza zastosowania rowniez jednorodnych pol oceny.

Pola podstawowe z przyporzadkowanymi prawdopodobiefnstwami tworza przestrzen-
na tablicg, ktora umozliwia identyfikacje atraktorow atakow terrorystycznych oraz analize
struktury wzajemnych powiazan ,,sieciowych” obszarow zagrozonych.

Na rysunku 2 zaprezentowano przyktadowy przestrzenny rozktad prawdopodo-
bienstw wybranego rodzaju ataku — atak bombowy na fragmencie jednej z dzielnic
mieszkaniowych Olsztyna.

Przygotowana w ten sposob mapa pol podstawowych pozwala na wykreslenie izoli-
nii, ktére lepiej ilustrujg przestrzenny rozktad prawdopodobienstw (rys. 3). Najwazniejsza
wlasciwoscia tablicy rozktadu prawdopodobienstw jest jednak mozliwo$¢ analizy relacji
sieciowych zachodzacych migdzy sasiadujacymi polami podstawowymi, co pozwala na
przestrzenna identyfikacj¢ atraktoréw atakow terrorystycznych — w tym przypadku ata-
kéw bombowych. Mapa ta pozwala rowniez na opracowanie kilku rodzajow map zagro-
zen obrazujacych przestrzenny rozktad obszarow (regionéw) jednorodnych ze wzgledu
na sposob ich wydzielenia w przestrzeni.
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W literaturze przedmiotu znalez¢ mozna wiele metod regionalizacji przestrzennej —
np. wszystkie metody umozliwiajace tzw. regionalizacj¢ przestrzeni, jak np. metody takso-
nomii numerycznej, ale z punktu widzenia praktycznej analizy informacji — im prostsza
metoda, tym bardziej uzyteczna. Obszary moga taczy¢ si¢ ,,po drogach™:

— najwigkszego spadku wartosci;
— najmniejszego spadku wartosci;
— najwigkszego wzrostu wartos$ci;
— najmniejszego wzrostu wartosci;
— najwigkszych rdznic wartosci;

— najmniejszych ro6znic wartosci.

W pierwszym kroku przyjgto regutg maksymalnego wzrostu wartosci prawdopodo-
bienstw, co oznacza ,,podazanie” w przestrzeni w kierunku pola podstawowego charak-
teryzujacego si¢ najwigksza wartoscia prawdopodobienstwa. Reguta ta moze mie¢ rozne
zastosowania analityczne np. na potrzeby identyfikacji obszaréw z narastajacym praw-
dopodobienstwem zdarzen terrorystycznych, czyli identyfikacji atraktrow atakow terrory-
stycznych. Pola wskazane w wyniku tak poprowadzonej analizy petnia w przestrzeni tg
rolg, gdyz obszar przez nie zajgty Sciaga na siebie najwigksza uwage potencjalnych za-
machowcow. Jednocze$nie wyodrebniono obszary charakteryzujace si¢ narastaniem
prawdopodobienstwa atakow.

W drugim kroku przeprowadzono analogiczna analiz¢ powstawania atraktorow oraz
obszaréw jednorodnych wedtug scenariusza taczacego przestrzen na podstawie reguly
najmniejszych réznic wartosci, co generuje wyodrgbnione wzglednie jednorodne obszary
charakteryzujace si¢ porownywalnym prawdopodobienstwem zagrozenia atakiem.

Na rystunku 4 i 5 pokazano przebieg analizy i sposéb identyfikacji atraktoréw na
teoretycznym przykladzie obszaru podzielonego na 100 pdl podstawowych oceny.

L £

Rys. 4. Trzy kroki agregacji — powstawanie sieci powiazan przestrzennych obszaréw (obiek-
tow) o zréznicowanym prawdopodobienstwie atakéw terrorystycznych. Droga maksy-
malnego wzrostu warto$ci prawdopodobienstw

Fig. 4. Three steps of aggregation — the creation of a net of given areas (objects) spatial connec-
tions where the terrorist attacks probability is diversified. The way of maximum growth
of probability value

Zrédlo: Opracowanie wlasne

Source: Own analysis
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Rys. 5. Trzy kroki agregacji — powstawanie sieci powiazan przestrzennych obszaréow (obiek-
tow) o zréznicowanym prawdopodobienstwie atakow terrorystycznych. Droga minimal-
nych réznic wartosci prawdopodobienstw

Fig. 5. Three steps of aggregation — the creation of a net of given areas (objects) spatial connec-
tions where the terrorist attacks probability is diversified. The way of minimal differen-
ces in probability values

Zrédlo: Opracowanie wlasne

Source: Own analysis

Jak widag, jesli prezentowane diagramy odpowiadaja siatkom pol podstawowych na-
lozonych na rzeczywisty obszar analizy, to przebieg granic regiondw naniesiony na
mape¢ analizowanego obszaru daje nam mapeg zagrozen. Kolorami wyr6zniono regiony
powstate w pierwszych krokach agregacji, kolorowe odcinki wskazuja sieciowe powiaza-
nia generujace atraktory. Wida¢ rowniez, ze rézne drogi agregacji danych przestrzennych
generuja inne lokalizacje atraktorow.

Dalsza analiza agregacji daje nam mozliwo$¢ wykorzystania do analizy zagrozen bar-
dzo uzytecznej teorii sieci bezskalowych, co powoduje, Zze mapa zagrozen moze przyjac
posta¢ mapy sieciowej ilustrujacej powiazania przestrzenne obiektow (obszardw) z okre-
slonym prawdopodobienstwem zajscia okreslonych zdarzen terrorystycznych. A zatem:
— dobre oszacowanie prawdopodobienstw zajscia okreslonych atakow terrorystycznych

jest trudne, ale wykonalne na uzytecznym poziomie;

— wykorzystanie geoinformacji zarchiwizowanych w réznej postaci utatwia analizg, do
minimum ograniczajac konieczno$¢ niewygodnych z réznych wzgledow tzw. wywia-
dow terenowych;

— metody regionalizacji (agregacji przestrzennej), a zwlaszcza grupowanie obiektow
np. wedlug drég najmniejszych rdéznic, minimalnego wzrostu czy maksymalnego wzro-
stu, umozliwiaja przestrzenna identyfikacjg atraktorow atakow terrorystycznych oraz
opracowanie uzytecznych map zagrozen o charakterze ,,dynamicznym”;

— wykorzystanie analiz sieciowych (zwlaszcza wywiedzionych z teorii sieci bezskalo-
wych) pozwoli na ,,odkrywanie” glebszych relacji migdzy obszarami (obiektami) o po-
dobnym lub skrajnie réznych stopniu zagrozen.
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PODSUMOWANIE

Podejscie proaktywne w kryzysowym zarzadzaniu przestrzenia wymaga znajomosci
miejsc, ktore charakteryzuja si¢ wysokim ryzykiem generowania sytuacji kryzysowe;j,
w tym kryzysu terrorystycznego — atraktorow atakdéw terrorystycznych. Wiele z nich sta-
nowi elementy infrastruktury krytycznej w rozumieniu ustawy z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym. Sa to miejsca szczeg6lnie nadajace si¢ np. do:

— umieszczania fadunkow wybuchowych (kryterium maksymalizacji zysku, np. maksyma-
lizacji zniszczen);

— dokonywania atakow zakladniczych (kryterium maksymalizacji efektow);

— dokonywania atakow biologicznych, promieniotworczych, chemicznych itp.; (kryte-
rium rozleglo$ci maksymalizacji strat oraz maksymalizacji efektow);

— itd.

Odpowiednio wczesna identyfikacja takich miejsc wymaga przede wszystkim znajo-
mosci cech przestrzeni (pozyskiwanie i interpretacja geoinformacji), ktore sprzyjaja dzia-
taniom wywotujacym kryzys, a nawet w pewnym sensie go wywotluja, oraz oszacowania
prawdopodobienstw wyboru tych, a nie innych, podobnie zagrozonych miejsc (utworze-
nie macierzy zagrozen). Znajomos¢ takich miejsc (atraktorow) pozwoli na opracowanie
dla nich oraz ich istotnego otoczenia dynamicznej mapy numerycznej, ktora albo bedzie
stanowila uzupelnienie istniejacego na danym obszarze systemu informacji przestrzenne;j,
albo bedzie tworzyta nowy, niezalezny system informacji przestrzennej specjalnego prze-
znaczenia.

System taki powinien zawiera¢ informacje o wszystkich dostgpnych miejscach lub
obiektach, zinwentaryzowanych pod katem cech istotnych z punktu widzenia szybkiego
(optymalnego) roztadowania sytuacji kryzysowej — np. wszystkie informacje o materia-
tach budowlanych, nawierzchni ciagéw komunikacyjnych, grubo$ci §cian, kierunku
otwierania drzwi, wizur z okien, widocznosci przez okna itd. Utworzenie takiego systemu
wymaga tez opracowania lub zaimplementowania metod optymalizacji podejmowania de-
cyzji w warunkach ryzyka i niepewnosci.

Pozyskiwanie i interpretacja geoinformacji (cech), ktore okaza sig istotnymi cechami
diagnostycznymi pozwalajacymi na sprawne funkcjonowanie takiego sytemu informacji
przestrzennej, powinno stanowi¢ réwniez punkt wyjscia do opracowania wytycznych do
sporzadzania miejscowych planéow zagospodarowania przestrzennego — planéw prze-
strzeni bezpiecznej, czyli minimalizujacej mozliwosci wywotywania stanéw kryzysowych
wynikajacych ze wzajemnych relacji i korelacji zachodzacych migdzy tymi cechami, po-
nadto opisana procedura powinna by¢ istotnym elementem audytu bezpieczenstwa prze-
strzeni publiczne;.
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IDENTIFICATION OF TERRORIST ATTACKS ATTRACTORS AS THE BASIS
OF THE CONSTRUCTION OF A THREAT’S MAP IN THE PROACTIVE FIGHTING
AGAINST TERRORISM

Abstract. Appropriately early identification of objects or areas (attractors) that attract
assassins’ attention in the process of creating the scenarios of preventive actions
(counter terrorism planning), can minimize the risk level of certain events occurrence (for
instance terrorist attack) to a considerable degree. The actions can be based on determining
the probability of a certain event occurrence on account of the ,threat potential” that
characterizes the features appearing in a given space. The authors suggest the use of
threat’s matrix” as a useful tool to identify spatial threat’s attractors in the process of
using the given probabilities. The matrices link geoinformation data that characterize
given objects or areas with the values of given events occurrence probability ascribed to
them. Additionally, the authors present the use of spatial aggregation methods as
a proper tool to cartographic illustration of the results of anti crisis analyses, including
the counter terrorist analyses.

Key words: geoinformation, attractor, threat’s matrix, threat’s map, spatial aggregation
methods
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MODELOWANIE PROCESU EWAKUACJI
W PRZYPADKU ZAGROZEN TERRORYSTYCZNYCH

Andrzej Bitozor, Szymon Czyza, Karol Szuniewicz

Uniwersytet Warminsko-Mazurski w Olsztynie

Streszczenie. Ewakuacja jest kluczowym aspektem zarzadzania kryzysowego, ktore ma
na celu ochrong ludnosci cywilnej w sytuacjach zagrozenia zycia. Gdy dziatania te obej-
muja przestrzen miejska, ktora jest niezwykle zréznicowana, klasyczne metody modelo-
wania nie zawsze daja zadowalajace efekty. W artykule zaprezentowano mozliwosci
zastosowania automatéw komorkowych w modelowaniu procesu ewakuacji w przypad-
ku ataku terrorystycznego. Wykorzystano przy tym oprogramowanie GIS pozwalajace
na przetwarzanie i wizualizacj¢ danych geoprzestrzennych. W wyniku tych rozwazan
opracowano dynamiczny model ewakuacji na obszarze Olsztyna oparty na prostych re-
gutach i uwzgledniajacy lokalne oddziatywania.

Stowa kluczowe: ewakuacja, atak terrorystyczny, GIS, automaty komorkowe

WSTEP

Zagadnienie ewakuacji w przypadku zagrozen terrorystycznych wymaga poszukiwa-
nia nowych metod wspierajacych ten proces. Zréznicowanie przestrzenne na obszarze
miasta oraz nieprzewidywalno$¢ zachowan jednostek powoduje, ze klasyczne metody
modelowania nie zawsze daja zadowalajace efekty. W referacie zaprezentowano rozwaza-
nia nad mozliwosciami zastosowania automatow komorkowych jako skutecznego narze-
dzia obrazujacego zréznicowany proces ewakuacji ludnosci.

Zarzadzanie w sytuacjach kryzysowych na terenie miasta jest zadaniem organéw ad-
ministracji publicznej. Obejmuje zapobieganie sytuacjom kryzysowym, przygotowanie do
przejecia nad nimi kontroli w drodze zaplanowanych dziatan, reagowanie w przypadku
wystapienia sytuacji kryzysowych oraz odtwarzanie infrastruktury lub przywrocenie jej
pierwotnego charakteru.

Adres do korespondencji — Corresponding author: Andrzej Bitozor, Katedra Planowania
i Inzynierii Przestrzennej, ul. Romana Prawochenskiego 15, 10-724 Olsztyn, e-mail:
abilozor@uwm.edu.pl
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Wedlug wytycznych Szefa Obrony Cywilnej Kraju z dnia 5 stycznia 2011 r. do dzia-
alnosci w dziedzinie obrony cywilnej w 2011 r. jako jeden z gtdéwnych kierunkéw dziata-
nia w 2011 r. przyjeto doskonalenie ewakuacji ludzi, zwierzat i mienia na wypadek maso-
wego zagrozenia. Wymusza to na jednostkach zajmujacych si¢ tym zagadnieniem
prowadzenie nieustannych analiz i studiow w celu poszukiwania coraz to lepszych mo-
deli pozwalajacych na przewidywanie przebiegu tego procesu.

CEL I PRZEDMIOT BADAN

Przestrzen miejska ze wzgledu na skalg mozliwych strat ludzkich 1 materialnych jest
szczegodlnie podatna 1 wrazliwa na wyst¢gpowanie réoznego rodzaju katastrof cywilizacyj-
nych, w tym réwniez tych zwiazanych z terroryzmem. W zréznicowanej i skomplikowane;j
strukturze miejskiej zarzadzanie po wystapieniu sytuacji kryzysowej jest zadaniem nie-
zwykle trudnym wymuszajacym poszukiwanie nowych, lepszych metod opisujacych pro-
cesy zachodzace w tym czasie, w tym rowniez ewakuacjg.

Celem badan byto stworzenie dynamicznego modelu ewakuacji miasta Olsztyna z wy-
korzystaniem automatéw komoérkowych, opartego na prostych regutach dziatania oraz
uwzgledniajacego lokalne oddziatywania.

Na potrzeby tej pracy stworzono automat komorkowy, ktérego zbior stanow zawiera
tylko dwa elementy (k=2), a mianowicie ,,0” 1 ,,1”. Inaczej mowiac, komorka jest w tym
momencie nicewakuowana (0) lub ewakuowana (1).

_ {0—komoérka nieewakuowana
O'IJ - {1 — komérka ewakuowana (1)

gdzie:
0 — stan danej komorki.

W naszej pracy skupili$my si¢ glownie na procesie samoewakuacji jako dominuja-
cym elemencie w procesie planowania i przeprowadzania ewakuacji. Zagadnienia zwiaza-
ne z tym procesem, a mianowicie rozpoznanie potencjalnych kierunkéw i rejonéw samo-
ewakuacji, wyznaczenie drog ewakuacji, a takze ostatecznie kierowanie ruchem ludnosci
stanowia najtrudniejszy do wykonania element.

OBSZAR BADAN

Automat komérkowy obrazujacy proces ewakuacji zbudowano dla czgsci Olsztyna.
Obecnie obszar miasta obejmuje powierzchnie 87,9 km?2, co stanowi okoto 0,7% po-
wierzchni wojewodztwa warminsko-mazurskiego. Wedlug danych GUS liczba ludnosci
Olsztyna 31 grudnia 2009 1. wynosila 176 457, a gesto$¢ zaludnienia — 1998 0s6b na km?
[Gléwny Urzad Statystyczny. 2011]. W granicach administracyjnych miasta znajduje si¢ 11
jezior, a powierzchnia wszystkich wod wynosi 8,7 km2, co stanowi 9,9% powierzchni ogol-
nej. Lasy i zadrzewienia zajmuja prawie 23% powierzchni ogélnej, a wszystkie formy tere-
néw zieleni w miescie stanowia ponad 50% powierzchni [Olsztyn. Urzad Miasta... 2011].
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Olsztyn, bedac miastem wojewddzkim, petni w regionie wiele istotnych funkcji z za-
kresu administracji rzadowej oraz samorzadowej, a na jego terenie znajduja si¢ liczne
obiekty tzw. infrastruktury krytycznej, z ktorych do najwazniejszych zaliczy¢ mozemy:
urzad wojewodzki, urzad miasta, starostwo powiatowe, szpital wojewodzki, szpital miej-
ski, komendg wojewddzka i miejska policji, komendg wojewoddzka i miejska panstwowej
strazy pozarnej, dworzec kolejowy i samochodowy, stacje energetyczne.

D granica miasta Olsztyn
border city

[l budynki
buildings
las
forest
woda
water

— kolej
railway
ulice
streets

Rys. 1. Mapa Olsztyna
Fig. 1. Map of Olsztyn
Zrédlo: Opracowanie wiasne.
Source: Own study.

Na powierzchnig fragmentu miasta (357 770 m?2), zlokalizowana w samym jego centrum,
nalozono szesciokatne pola podstawowe o powierzchni 289 m?, ktére stanowily pojedyn-
cze komorki tworzace automat komorkowy. Do zobrazowania kolejnych etapow ewakuacji
wykorzystano opracowania kartograficzne przygotowane w programie ArcGis (rys. 1).

AUTOMATY KOMORKOWE

Automaty komorkowe (cellular automata) sa to narzedzia, ktorych zastosowanie
ograniczone jest do metod, w ktorych nie zostaly jeszcze uzyte. Niektorzy widza w nich
pewien rodzaj alternatywnej matematyki, narzedzie do symulacji proceséw fizycznych
z duza liczba oddziatujacych ze soba uktadow, jak rowniez obiekty matematyczne intere-
sujace z punktu widzenia teorii procesow dynamicznych [Kutakowski 2002].

Tworca automatéw komorkowych jest Janos von Neumann, autor ,,Mathematical
Foundations of Quantum Mechanics” probujacy stworzy¢ uproszczony model fizyki rze-
czywistego $wiata [Konieczny 2006]. Jako poczatek powstania tej teorii datuje si¢ koniec
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lat 40. XX w., kiedy zajmowat si¢ on modelem ,,pierwotnej zupy”, substancji dajacej po-
czatek zyciu [Kutakowski 2002]. Jednak docelowo chciat stworzy¢ model maszyny samo-
sterujacej, ktora powielataby swoja budowe i przekazywata swoje cechy. Jednak ze
wzgledu na niski stan zaawansowania technicznego w tamtych czasach 6w projekt zo-
stal zawieszony [Zygierewicz 2009].

Nastgpnie pracami Neumanna zainteresowal si¢ Edgar Frank Codd, ktory przyczynit
si¢ do spopularyzowania idei automatéw komorkowych. Pomimo iz zaprojektowany przez
niego automat komdrkowy byt duzo prostszy niz koncepcja Neumanna, to potrafit obli-
czy¢ wszystkie mozliwe funkcje oraz si¢ rozmnaza¢ [Zygierewicz 2009]. Podobnie jak
wcezesniej nie udato si¢ tego pomystu zrealizowac, jednak bezposrednio postuzyt do
skonstruowania przez J.H. Conway’a w latach 70. XX w., szczeg6lnie popularnej w $ro-
dowisku akademickim ,,Gry w zycie”. W ,,Life” mozna widzie¢ model zyjacego srodowi-
ska; w uzyciu jest terminologia ,,zywych” i ,,martwych” komodrek. Ale jest to automat
uniwersalny, czyli zdolny do kazdej operacji logicznej. Mozna w jego ramach otrzymac
na przyktad kolejne rozwigzania wielkiego twierdzenia Fermata [Kutakowski 2002].

Kolejnym waznym etapem w rozwoju idei automatow komorkowych byty lata 80., kie-
dy weszty one do bibliotek fizykow, a jeden z glownych popularyzatoréw tej idei Ste-
phen Wolfram podjat probe ich sklasyfikowania [Kutakowski 2002], niestety nieudana.
Sukces pozwoliby na pogrupowanie wszystkich dyskretnych procesow dynamicznych.

Pomimo tych niepowodzen i niespetnienia wszystkich poktadanych w nich nadziei, li-
sta zastosowan automatéw komorkowych w technice wciaz ro$nie. Warto zwroci¢ uwa-
ge¢ na prace Toffoli [1984] oraz Toffoli i Margolus [1987], ktérzy w znaczacym stopniu
przyczynili si¢ do rozwoju naukowych zastosowan automatéw, proponujac zastosowanie
ich w badaniach nad modelami dynamicznymi, zast¢pujac nimi modele bazujace na réw-
naniach rézniczkowych [Wyczalek 2010]. Nastgpne lata przyniosty liczne przyktady za-
stosowan automatow do symulacji skomplikowanych systemow takich jak reprodukcja
biologiczna, procesy chemiczne, zjawiska propagacji oraz rozwoju siedlisk roslin. Szcze-
golne znaczenie, z punktu widzenia kartografii i GIS, miaty m.in. prace takich autorow
jak: Batty i Xie [1994], White i Engelen [1993], Li i Yeh [2001], Dietzel i Clarke [2005] oraz
Wagner [1997] poswigcone modelowaniu rozrostu miast [Wyczatek 2010].

PODSTAWY AUTOMATOW KOMORKOWYCH

Automaty komorkowe to systemy dyskretne w czasie i przestrzeni, ,,ktore moga re-
produkowac¢ skomplikowane globalne schematy i zachowania w oparciu o lokalne inte-
rakcje migedzy komdrkami wypehniajacymi t¢ przestrzen” [Wyczatek 2010]. W ujgciu deter-
ministycznym wedlug Kutakowskiego automat jest pojeciem matematycznym, ktory ,,jest:
— siecig komorek {i} przestrzeni D-wymiarowej,

— zbiorem {s;} stanow pojedynczej komorki, zwykle ten sam dla wszystkich komorek, za-
wierajacych k elementow,

— reguta F' okre$lajaca stan komorki w chwili 1 w zalezno$ci od stanu 7-¢j komorki
i komorek ja otaczajacych: s,(1+1) = F({sj(t)}), JEO(i), gdzie O(i) jest otoczeniem
i-tej komorki” [Kutakowski 2002].
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Ostateczny opis automatu komodrkowego nalezy uzupeli¢ o warunki zachowania na
skrajach obszaru oraz stany wyjsciowe komorek.

Proces, ktory zachodzi w automacie, jest $cisle okreslony regula, stala dla wszyst-
kich komorek, ktora zarowno moze mie¢ prosta postac, jak rowniez moze zawierac petle,
wyrazenia warunkowe i inne sktadniki algorytmiczne. Sasiedztwo, najczgsciej definiowa-
ne za pomoca dwoch modeli (rys. 2): Neumana (1+4 — kolor zielony) i Moore’a
(148 — kolory zielony i z6lty), pozwala na wskazania, ktore z komoérek beda miaty wplyw
na stan komorki w danym miejscu.

Rys. 2. Sasiedztwo w automatach komorkowych

Fig. 2. Neighborhood in cellular automata

Zrédlo: Opracowanie wlasne na podstawie Koniecznego [2006]
Source: Own study based on Konieczny [2006]

Proces przebiegajacy w automacie komdorkowym moze zosta¢ zakonczony w dwojaki
sposob — po osiagnigciu zalozonych wartosci granicznych lub po przekroczeniu okreslo-
nej liczbie powtorzen.

OPRACOWANIE MODELU PROCESU EWAKUACJI

Stworzony model ewakuacji odnosit si¢ do samoewakuacji. Ten etap procesu ewaku-
acji zwrocil nasza uwage ze wzgledu na swoj dominujacy charakter oraz staba organiza-
cje. Niekontrolowane przemieszczanie si¢ ludnosci nie daje zbyt wiele czasu na podejmo-
wanie decyzji, wobec czego zastosowali§my automaty komoérkowe jako narzedzie
pozwalajace na modelowanie tego procesu.

Na potrzeby tej pracy okresliliSmy nastepujace reguly przejsc:

— zmiana stanu komoérek nastepuje od wewnatrz do zewnatrz obszaru ewakuacji;
— przesunigcie nastgpuje wtedy, gdy komorka docelowa jest pusta;

— komorka nie zmienia swojego stanu, jezeli sasiednia komorka jest ewakuowana;
— wszystkie pola sa uaktualniane jednoczes$nie;

— do wyboru komorki docelowej zastosowano generator liczb losowych.
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Badany obszar, zlokalizowany w centrum miasta Olsztyn, wybrano ze wzgledu na
czeste wystgpowanie imprez masowych (np. imprezy Sylwestrowej) — rysunek 3.

Przy przeprowadzeniu symulacji ewakuacji z tego terenu przyjgto, ze w trakcie trwa-
nia imprezy o charakterze masowym otrzymujemy informacj¢ o majacym nastapi¢ ataku
terrorystycznym — podtozeniu materialu wybuchowego. Zagrozenie wynikato z uzycia
bomby rurowej o sile odpowiadajacej uzyciu 2.3 kg trotylu. Informacje dotyczace zasig-
gu ewakuacji pozyskano ze stron Federalnej Agencji Zarzadzania Kryzysowego (tab. 1).

Tabela 1. Zasi¢g ewakuacji w przypadku podtozenia ,bomby rurowej”
Table 1. Explosive evacuation distance when pipe bomb was used

Masa fadunku (TNT Zasigg ewakuacji Zasigg ewakuacji
Opis zagrozenia ekwiwalent) z budynkow z przestrzeni otwartej
Description of the risk Mass of the load (TNT Range evacuation Range evacuation
equivalent) of buildings of open space
Pipe bomb 2.3 kg 21 m 259 m

Zrédlo: Opracowanie wiasne na podstawie FEMA 2005.
Source: Own study based on FEMA 2005.

Na mapg badanego obszaru naniesiono pola podstawowe oraz obrysy budynkow.
Srodek kota ewakuacji umieszczono w centrum analizowanego terenu (rys. 3).
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T OO,
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%ﬁ

m

- N
38
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o

— strefa ewakuacji
evacuation zone
— drogi
roads
[] pola
filds
mm budynki
buildings

Rys. 3. Obszar badan

Fig. 3. Study area

Zrédlo: Opracowanie wiasne
Source: Own study

Nastgpnie, w wyniku analizy indeksu okreslajacego stopien zabudowywania terenu,
czgs$¢ pol, ktérymi nie moglaby odby¢ si¢ ewakuacja, zostata wylaczona z symulacji.
Uzyty wskaznik intensywnos$ci zabudowy okresla warto$¢ liczbowa wyrazajaca stosunek
powierzchni catkowitej wszystkich kondygnacji nadziemnych budynkéw zlokalizowa-
nych na danej dziatce Iub terenie do powierzchni tej dziatki lub terenu,
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p
I=5 @

gdzie:

I — wskaznik intensywnosci zabudowy;

P — suma powierzchni wszystkich kondygnacji nadziemnych budynku liczona po zewngtrz-
nym obrysie muru;

T — powierzchnia dziatki lub terenu [Architektura.info. 2011].

W wyniku wyliczenia wskaznika zabudowy otrzymaliSmy obszar, dla ktorego przepro-
wadzono symulacje procesu ewakuacji.

skala
1:4000

strefa ewakuacji
evacuation zone
— ulice
streets
Wsk_Zab
built rate
1 0-50%
M 51-100%

CAAD _
Rys. 4. Wskaznik zabudowy
Fig. 4. Indicator of building development
Zrodto: Opracowanie wlasne

Source: Own study

Kolejnym etapem po uwzglednieniu wskaznika zabudowy byla budowa automatu ko-
moérkowego opartego na przyjetych regutach przej$¢. Przeprowadzono symulacje dla kil-
kunastu postapien, az do momentu opuszczenia przez pierwsze osoby obszaru ewakuacji

(rys 5).
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N Wsk_zabudowy etapy ewakuacji
skala — strefa ewakuacji built rate stages of evacuation
1:4000 evacuation zone [10-30% [10-30%

— ulice — streets I 31-100% I 31-100%

Rys. 5. Etapy ewakuacji: @ — stan nr 0, b — stan nr 1, ¢ — stan nr 2, d — stan nr 3, e — stan nr 4,
f—stannr 5, g — stan nr 6, & — stan nr 7, i — stan nr 8, j — stan nr 9, k£ — stan nr 10, / — stan nr 11
Fig. 5. Stages of evacuation: @ — condition nr 0, b — condition nr 1, ¢ — condition nr 2, d — con-
dition nr 3, e — condition nr 4, f'— condition nr 5, g — condition nr 6, 4 — condition nr 7, i — con-
dition nr 8, j — condition nr 9, k — condition nr 10, / — condition nr 11

Zrodto: Opracowanie wlasne

Source: Own study

Acta Sci. Pol.



Modelowanie procesu ewakuacji w przypadku zagrozen terrorystycznych 29
WNIOSKI

Wykorzystanie automatow komoérkowych oraz oprogramowania GIS do symulowania
samoewakuacji ludnos$ci na terenie miasta umozliwia przewidywanie kolejnych jej etapow
oraz tworzenie dynamicznych map ewakuacji.

Automaty komorkowe jako prosty model odzwierciedlajacy zachowanie ludnos$ci
podczas ewakuacji pozwalaja na szybkie analizowanie tego procesu, tym samym moga
sta¢ si¢ przydatnym narzg¢dziem ulatwiajacym jego kierowaniem.

Sytuacja naglego zagrozenia, ktorym jest atak terrorystyczny, wymaga uwzgle¢dnienia
nie tylko konkretnych cech przestrzeni, lecz takze analizowania oddziatywania poszcze-
golnych obszarow miasta wzglgedem siebie.
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THE MODELING PROCESS OF EVACUATION IN CASE OF TERRORIST ATTACK

Abstract. Evacuation is a key aspect of crisis management, which is intended to protect
civilians in life-threatening situations. In a situation where the operations include
extremely diverse urban space; traditional modeling methods do not always give
satisfactory results. This paper presents the possibility of using cellular automatons to
model the process of evacuation in the event of a terrorist attack. The work uses GIS
software with processing and visualization of Geo-spatial data. As a result of these
considerations, we have developed a dynamic model of evacuation in the city of Olsztyn
based on simple rules and taking into account the local interaction.

Key words: evacuation, terrorist attack, GIS, cellular automata
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WYKORZYSTANIE ALGORYTMOW GENETYCZNYCH

DO PROGNOZOWANIA STANOW PRZESTRZENI MIEJSKIEJ
W PROCESIE PROAKTYWNEGO PRZECIWDZIALANIA
ZAGROZENIOM

Andrzej Bitozor, Szymon Czyza, Karol Szuniewicz

Uniwersytet Warminsko-Mazurski w Olsztynie

Streszczenie. W artykule zaprezentowano mozliwosci zastosowania algorytméw gene-
tycznych do prognozowania standw przestrzeni miejskiej. Potencjat kryzysowy miasta
budowany jest nie tylko na podstawie elementéw znajdujacych si¢ na danym obszarze,
ale rowniez uwzglednia sasiedztwo i mozliwos¢ jego oddziatywania. Badania daja mozli-
wos¢ wskazania istotnych tendencji i procesow w przemianach dotyczacych tkanki
miejskiej w odniesieniu do zagrozen. Analiza wzajemnych relacji i zalezno$ci migdzy ob-
szarami o réoznym potencjale zagrozen z wykorzystaniem algorytmow genetycznych po-
zwala przewidywac oddziatywania potencjalow poszczegdlnych terendw miejskich mig-
dzy soba. Daje to mozliwos$¢ stworzenia dynamicznego systemu przeciwdziatania
zagrozeniom.

Stowa kluczowe: algorytmy genetyczne, prognoza, zarzadzanie kryzysowe

WPROWADZENIE

Zarzadzanie kryzysowe w miescie nalezy do kompetencji organéw administracji pu-
blicznej 1 polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowa-
nia nad nimi kontroli w drodze zaplanowanych dziatan, reagowaniu w przypadku wysta-
pienia sytuacji kryzysowych oraz na odtwarzaniu infrastruktury Iub przywroceniu jej
pierwotnego charakteru.

Analiza wzajemnych relacji i zaleznosci migedzy obszarami o réznej intensyfikacji za-
grozen (potencjale) z wykorzystaniem algorytmow genetycznych okazuje si¢ niezwykle
przydatnym narzgdziem w tworzeniu proaktywnego systemu przeciwdzialania zagroze-
niom. Zastosowanie algorytméw genetycznych pozwala na przewidywanie oddzialywania

Adres do korespondencji — Corresponding author: Andrzej Bitozor, Katedra Katastru
i Zarzadzania Przestrzenia, Uniwersytet Warminsko-Mazurski w Olsztynie, ul. Romana
Prawochenskiego 15, 10-724 Olsztyn, e-mail: abilozor@uwm.edu.pl
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potencjatéw poszczegolnych terenow miejskich miedzy soba. Na tej podstawie mozliwe
jest wskazanie optymalnych stanéw przestrzeni w przysztosci z jednoczesna prognoza
zmian potencjalu kryzysowego miasta. Prognoza standw przestrzeni miejskiej wskaze za-
chodzace w niej procesy oraz umozliwi w sposoéb dynamiczny wskazanie zar6wno ob-
szaréw, na ktorych dochodzi do dywersyfikacji, jak i koncentracji zagrozen. Uzyskane
w ten sposob informacje o przestrzeni miejskiej beda stanowity podstawe prowadzenia
dziatan w zakresie wzmocnienia systemu ochrony miejsc o wysokim potencjale kryzyso-
wym miasta, z uwzglednieniem dynamicznego charakteru zjawisk budujacych jego wartosé.
Daje to mozliwos$¢ stworzenia dynamicznego systemu przeciwdziatania zagrozeniom.

ALGORYTMY GENETYCZNE

W obecnej nauce spotykamy si¢ z zastosowaniem metod, ktére wykorzystuja rozwia-
zania zaczerpnigte z natury. Sieci neuronowe stosowane szeroko w réznych dziedzinach
zycia czlowieka bazuja na procesach zachodzacych w uktadzie nerwowym. Podobnie jest
z algorytmami genetycznymi, ktore oparte sa na mechanizmach doboru naturalnego
i dziedziczenia, podstawowych elementach zwiazanych z ewolucja. Algorytmy genetycz-
ne najogodlniej mozna zdefiniowa¢ jako metod¢ poszukiwania taczaca zasady ewolucji,
w ktorych silniejszy przetrwa, ze randomizowana wymiang informacji oraz doza pomysto-
wosci wlasciwa ludzkiemu umystowi. Nawiazujac do sieci neuronowych, nalezy zauwa-
zy¢ zasadnicza réznice wynikajaca z czasu, w ktérym zachodza procesy. W przypadku
sieci neuronowych mamy doczynienia z btyskawicznym przetwarzaniem danych, tak jak
W sieci neuronowej, natomiast procesy ewolucji sa powolne. Za pomoca nowoczesnych
narzedzi technik komputerowych wykonanie symulacji w obu przypadkach nie stanowi
problemu. Jednak moze by¢ to argument w doborze optymalnej metody w odniesieniu
do badanych zjawisk [Gwiazda 1995, Cytowski 1996, Rutkowska 1997]. Trafne wydaje si¢
sformulowanie, ze algorytm genetyczny ,,wykorzystuje efektywnie przeszte doswiad-
czenia do okreslenia nowego obszaru poszukiwan o spodziewanej podwyzszonej wydaj-
nosci” [Goldberg 1995].

Poczatki prac nad algorytmami genetycznymi przypadaja na lata 60. i 70. XX wieku.
Zespot naukowcoéw z Uniwersytetu Michigan pod kierownictwem Johna Hollanda posta-
wili tezg, ze mozliwe jest stworzenie algorytmu komputerowego pozwalajacego na roz-
wiazywanie trudnych zagadnien w sposéb wykorzystywany przez naturg, czyli z zasto-
sowaniem ewolucji. Jednym z pierwszych interesujacych spostrzezen rzutujacym na
dalszy rozwdj badan nad algorytmami genetycznymi bylo stwierdzenie faktu, ze zmiany
ewolucyjne nie zachodza bezposrednio na zywych organizmach, lecz na informacji zako-
dowanej w chromosomach [Rutkowska i in. 1997]. Badania skoncentrowano na realizacji
dwoch glownych celow:

— opisaniu i wyjasnieniu procesow adaptacyjnych ze $wiata przyrody z wykorzystaniem
narzedzi matematycznych;

— stworzeniu oprogramowania korzystajacego z wczesniej wymienionych mechanizméow
na potrzeby tworzonych przez czlowieka systemow.
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Pomimo adaptacji algorytmu genetycznego na potrzeby réznych dziedzin nauki tacz-
nie z badaniami operacyjnymi, informatyka, ekonomia itd. jego teoria nadal do$¢ silnie
zwiazana jest z terminologia biologiczna wykorzystywana w genetyce, ktéra powszech-
nie stosowana jest we wszystkich dziedzinach nauki. Do najistotniejszych pojeé wyko-
rzystywanych w algorytmach genetycznych naleza:

— populacja (zbior elementéw) — rozumiana jako zbior osobnikéw (element), ktorych li-
czebnos$¢ jest znana;

— osobnik (element) — zbidr chromosoméw okreslany jako element przestrzeni poszuki-
wan (ang. search points) najlepszego rozwiazania;

— chromosomy (zakodowana informacja, ciag kodowy, tancuch kodowy) — uporzadko-
wany zbior informacji o przedmiotowym zagadnieniu lub zadaniu;

— gen — stanowi pojedyncza warto$¢ badanej cechy w genotypie;

— genotyp — struktura sktadajaca si¢ z chromosoméw, unikatowa dla pojedynczego
osobnika (elementu), genotyp moze stanowi¢ pojedynczy chromosom;

— fenotyp — jest zestawem rzeczywistych wartosci odpowiadajacych zakodowanej struk-
turze genotypu,

— allel — warto$¢ danego genu, opisywana rowniez jako warto$¢ cechy lub wariant ce-
chy;

— lotus (pozycja) wyznacza miejsce danego genu w ciagu kodu, czyli jego lokalizacje
w chromosomie.

Najwazniejszym pojeciem oddajacym charakter dziatania algorytmu genetycznego jest
funkcja przystosowawcza (ang. fitness funcion) nazywana rowniez funkcja dopasowania
lub funkcja oceny. Jest to miernik przystosowania pojedynczego osobnika w danej po-
pulacji. Znajac wartos¢ funkcji przystosowawczej, jesteSmy w stanie okresli¢, ktore
osobniki w danej populacji sa najlepiej przystosowane, zgodnie z zalozeniem ewolucji, ze
osobniki silniejsze, lepiej przystosowane, sa pula rodzicielska dla kolejnych pokolen popu-
lacji. Prawidtowe zdefiniowanie i1 okreslenie wartosci funkcji przystosowawczej jest podsta-
wa osiagnigcia wiasciwych wynikoéw dzialania algorytmu genetycznego. Zagadnienia, dla
ktérych wykorzystywane sa algorytmy genetyczne, okresla rodzaj wyznaczanej wartosci,
moze by¢ to zarowno funkcja bledu w przypadku teorii sterowania czy funkcja kosztu
w przypadku zagadnien zwiazanych z teoria gier, moze dotyczy¢ zagadnien minimalizacji,
wtedy przeksztatcana jest w funkcje celu, w ktorej dazymy do jej maksymalizacji.

Najprostszym przyktadem i zarazem najlepiej objasniajacym dziatanie algorytmu gene-
tycznego jest jego forma nazywana klasyczna lub tez elementarna. W jej ramach nalezy
wyrdzni¢ siedem krokéw [Rutkowska i in. 1997]:

1. Inicjacja, czyli utworzenie losowej populacji poczatkowej sktadajacej si¢ z osobnikow
o okreslonej liczbie chromosoméw i zakodowanej informacji z wykorzystaniem systemu
binarnego. Polega na przyporzadkowaniu rzeczywistym warto§ciom poszczegdlnych
gendw (cech) zakodowanej wartoSci.

2. Ocena przystosowania chromosomow w populacji. Dla kazdego chromosomu
w populacji wyznaczana jest wartos¢ funkcji przystosowawczej, ktora swiadczy o jakosci
danego chromosomu. Funkcja przystosowawcza przyjmuje wartosci nieujemne i w wigk-
szosci przypadkéw odnosi si¢ do rozwigzywania zadan optymalizacyjnych bedacych
poszukiwaniem maksimum tej funkcji.
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3. Sprawdzenie warunku zatrzymania. Warunek zatrzymania jest $cisle zwiazany z ce-
lem postawionym na poczatku zadania. Zatrzymanie algorytmu moze zajs¢ w momencie
uzyskania wartosci lub zbioru warto$ci optymalnych funkcji przystosowawczej, dodatko-
wym warunkiem moze by¢ doktadnos$¢ uzyskanej wartosci. W pewnych przypadkach
o zakonczeniu dziatania algorytmu moga zadecydowac ograniczenia czasowe lub liczba
iteracji ustalona w wyniku wcze$niejszych analiz. Stwierdzenie, ze kolejne postapienia al-
gorytmu nie poprawiaja wynikdw z poprzednich pokolefn, moze réwniez by¢ przestanka
do zakonczenia pracy. Wyznaczenie warunkow zakonczenia dokonywane jest kazdorazo-
Wo po wyznaczeniu nowej populacji 1 okre$leniu wartosci funkcji przystosowawczej.
Jednoczesnie jest przedostatnim krokiem dziatania algorytmu w przypadku spelnienia
warunku, w nastgpstwie ktorego wyprowadzane jest rozwiazanie danego problemu.

4. Selekcja chromosoméw. Kolejny etap to dobér chromosomow, ktére utworza pule
rodzicielska stanowiaca podstawe utworzenia populacji potomkow. O doborze chromo-
somow decyduje funkcja przystosowawcza na podstawie, ktorej wyznacza si¢ prawdo-
podobienstwo wyboru danego chromosomu opisane wzorem:

F(ch;)
ps(chy) =——

ZF (Chi)
i=1

gdzie:

py(ch;) — prawdopodobiefistwo selekcji chromosomu;

ch; — chromosom w populacji gdzie i = 1, 2,...., N;

N — liczebnos$¢ populacji,

F(ch;) — warto$¢ funkcji przystosowawczej.

Zgodnie z zalozeniami dziatania algorytmu genetycznego, gdzie o selekcji decyduje
lepsze przystosowanie, najwigksze szanse na wystapienie w puli rodzicielskiej maja ele-
menty o najwyzszej wartosci funkcji przystosowawczej. Najpopularniejsza metoda selek-
cji jest tzw. metoda ruletki (ang. roulette wheel selection). Wedtug niej dla kazdego
chromosomu mozliwe jest wydzielenie fragmentu kota ruletki zgodnie z wartoscia funkcji
przystosowawczej, gdzie dla chromosomu okre$lany jest wycinek kota wyrazony warto-
$cig procentowa zgodnie ze wzorem:

v(ch;) = py(ch;) -100%

gdzie:
v(ch;) — udzial procentowy w powierzchni kota ruletki dla danego chromosomu,
p(ch;) — prawdopodobienistwo selekcji chromosomu.

Stworzona w ten sposéb tarcza ruletki jest podstawa selekcji — wyboru chromoso-
moéw dokonuje sig przez obrot kotem ruletki, wybierany jest element, do ktorego nalezy
wybrany wycinek kota.
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5. Zastosowanie operatorow genetycznych. Celem przeprowadzenia tego kroku jest
wyznaczenie nowej populacji bazujacej na elementach populacji rodzicielskiej utworzonej
w poprzednim etapie. W elementarnym algorytmie genetycznym zastosowanie znajduja
dwa operatory genetyczne: operator krzyzowania (ang. crossover) oraz mutacja (ang.
mutation). Zdecydowanie wigksze znaczenie ma operacja krzyzowania, zgodne
z wysokim prawdopodobiefistwem (w przedziale 0,5 < p, = 1) tego dzialania. Mutacja
opisana jest prawdopodobienstwem z przedziatu 0 < p_, =< 0,1, co powoduje jej rzadkie
wystepowanie, co jest kolejnym bezposrednim odniesieniem do §wiata organizméw zy-
wych, gdzie mutacje wystepuja sporadycznie. Kolejnos¢ wykonywania obu operacji nie
ma znaczenia.

6. Utworzenie nowej populacji. Powstaje tymczasowa populacja nazywana populacja
biezaca dla danej iteracji algorytmu genetycznego. Ponownie wyznaczana jest funkcja
przystosowania i nastgpuje sprawdzenie warunkow zatrzymania. W dalszym etapie moz-
liwe sa dwie $ciezki postgpowania — zakonczenie pracy algorytmu poprzez wyprowadze-
nie chromosomu, zgodnie z zatoZzeniami w warunkach zatrzymania, lub przystepuje si¢ do
kolejnego kroku, czyli selekcji i wykonania operacji genetycznych. Tworzac nowa popu-
lacje, nalezy pamigtac, ze kazda kolejna generacja ma taka sama liczbg elementow.

7. Wyprowadzenie ,,najlepszego” chromosomu. Jest nastgpstwem spetnienia warun-
ku zatrzymania i skutkuje zakonczeniem pracy algorytmu genetycznego. Efektem pracy
jest wyprowadzenie chromosomu o najwickszej wartosci funkcji przystosowawczej.

Klasyczny algorytm genetyczny jest metoda opierajaca si¢ na wzorowaniu si¢ na me-
chanizmach nasladujacych ewolucj¢ wystgpujaca w naturze, a wymiana genow migdzy
osobnikami w populacji jest procesem zachodzacym w pewnym przedziale czasowym.
Wedtug podstawowego zatozenie najwigksza szanse ma potomstwo osobnikow o naj-
wigkszym przystosowaniu i to one beda dominowaty w kolejnym pokoleniu. Selekcja
tworzy populacje, w ktorej zwigksza si¢ liczba osobnikow lepiej przystosowanych oraz
operatory genetyczne pozwalajace na wymiang gendw z puli rodzicielskiej w celu stwo-
rzenia potomkow jeszcze lepiej przystosowanych. John Hollanda w swoich publikacjach
[Holland 1981] wyro6znia trzy elementy jako filary klasycznego algorytmu genetycznego:
reprodukcje, krzyzowanie i mutacje. Bardzo czgsto reprodukcja jest stosowana zamiennie
z pojeciem selekcji, bardziej prawidlowe jest definiowanie reprodukcji jako tworzenie no-
wej populacji na podstawie puli rodzicielskiej, natomiast selekcja jest doborem chromo-
somow do populacji rodzicow. W ramach reprodukcji mamy do czynienia z procesami
krzyzowania i mutacji, ktore decyduja o wygladzie przysztych pokolen, a co za tym idzie
stanowia istotg calego algorytmu.
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WYKORZYSTANIE ALGORYTMOW GENETYCZNYCH DO PROGNOZOWANIA
STANOW PRZESTRZENI

Zarzadzanie kryzysowe na terenic miasta to dziatalno$¢ organow administracji pu-
blicznej polegajaca na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmo-
wania nad nimi kontroli w drodze zaplanowanych dziatan, reagowaniu w przypadku
wystapienia takich sytuacji oraz na odtwarzaniu infrastruktury lub przywrdceniu jej pier-
wotnego charakteru. Wykorzystanie algorytmu genetycznego w prognozowaniu standw
przestrzeni miejskiej ma sta¢ si¢ narzedziem wspomagajacym w procesie proaktywnego
przeciwdziatania zagrozeniom w miescie. W tym celu:

— okreslono potencjal kryzysowy miasta poprzez uproszczona waloryzacj¢ oparta na
analizie wybranych wskaznikéw [Bitozor i1 in. 2010];

— zastosowano algorytm genetyczny do okreslenia wzajemnego oddziatlywania na siebie
obszarow o roéznej wysokosci potencjatu kryzysowego miasta.

Do okreslenia potencjatu kryzysowego miasta przyjeto wskazniki:

— obiekty infrastruktury krytycznej — rysunek 1,

— zdarzenia zgloszone jako interwencje stuzb (policji, strazy miejskiej, strazy pozarnej) —
rysunek 2,

— wskaznik intensywnosci zabudowy — rysunek 3,

— $redni dobowy ruch pojazdéw — rysunek 4.

Rangowanie poszczegoélnych cech (przyjetych wskaznikow) poprzez bonitacje punk-
towa umozliwito wyznaczenie potencjatu kryzysowego miasta, co przedstawiono na ry-
sunkach 1-4.
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Rys. 1. Wystepowanie infrastruktury krytycznej
Fig. 1. The presence of critical infrastructure

Zrédlo: Opracowanie wiasne
Source: Own study
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Rys. 2. Zdarzenia zgloszone jako interwencje
Fig. 2. Events reported interventions
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Fig. 4. Throughput — average daily traffic

Zrédlo: Opracowanie wiasne
Source: Own study

W oparciu o przyjeta grupe wskaznikow dokonano uproszczonej waloryzacji pol
podstawowych i w przyjetej 6-stopniowej skali przedstawiono to na rysunku 5. Najwigk-
szy potencjal kryzysowy uwidacznia si¢ w centralnej czg¢$ci miasta. Obszar ten z racji
petnionej funkcji charakteryzuje si¢ najwigksza liczba obiektow infrastruktury krytycznej,
wysokim wskaznikiem intensywno$ci zabudowy, najwigksza liczba zgloszonych zdarzen
oraz wysokim §rednim dobowym ruchem pojazdow.

Na potrzeby badan sformutowano koncepcje potencjatu kryzysowego, korzystajac
z prawa grawitacji okreslanego jako ,.konieczny warunek istnienia istoty ludzkiej” [Carey
1958]. Wielo$¢ nauk, w ktorych z powodzeniem zaadaptowano t¢ teori¢ pozwala stwier-
dzi¢, ze bedzie to odpowiednie narzedzie do przeprowadzania analiz przestrzennego
ksztaltowania sig¢ zjawisk zwiazanych z zarzadzaniem kryzysowym. Wychodzac z zatozen
przyjetych przez Warntza [1959] w badaniach przestrzenno-ekonomicznych dotyczacych
potencjatu demograficznego, mozna okresli¢ potencjat kryzysowy miasta mianem poten-
cjatu przestrzennego i interpretowac jako ,,wielkos¢ pola, ktore jest miara zagregowanych
wskaznikow 1 okresla ilosciowo makropotozenie” [Bitozor i in. 2010 za Warntz 1959].
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Rys. 5. Potencjat kryzysowy miasta
Fig. 5. The potential for crisis city

Zrédlo: Opracowanie wiasne
Source: Own study

ZASTOSOWANIE ALGORYTMU GENETYCZNEGO W BADANIACH

1. Zapis potencjatu kryzysowego miasta jako ciagu binarnego. Warunkiem zastoso-
wania algorytmu genetycznego jest zakodowanie informacji o danych elementach w po-
staci ciagu binarnego. W przypadku badanego zjawiska potencjatu kryzysowego
poszczegdlne cechy przedstawione wczesniej maja przypisane wartosci w kodzie binar-
nym, ich ztaczenie daje informacje o caltym elemencie — rysunek 6.

001 1041005410
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infrastructure d / .
- average daily traffic
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Rys. 6. Zakodowana posta¢ potencjatu kryzysowego miasta
Fig. 6. Encoded form of the potential crisis city

Zrédlo: Opracowanie wiasne
Source: Own study
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2. Zbidr pdl podstawowych traktowany jako populacja elementéw przekazujacych in-
formacje o stanie potencjatu kryzysowego miasta (oddzialujacych migedzy soba) — tabela 1.

Tabela 1. Zakodowana posta¢ potencjatu kryzysowego miast
Table 2. Encoded form of crisis city potential

ID Pola Potencjal kryzysowy miasta Posta¢ binarna

ID Field The potential for crisis city Binary form
79 6 001001001011
80 22 111111101011
81 9 011010100000
82 3 000001010000
83 1 000001000000
84 2 000001001000
85 0 000000000000
86 2 000001001000

Zrédlo: Opracowanie wiasne
Source: Own study

3. Wartos¢ potencjatu kryzysowego okresla mozliwosci oddziatywania danego ele-
mentu na otaczajaca przestrzen (pozostate pola podstawowe) i jest oznaczona jako funk-
cja przystosowawcza danego elementu.

4. Korzystajac z metod probabilistycznych, algorytm genetyczny na podstawie funk-
cji przystosowawczej dobiera elementy generujace zmiany potencjatu. Prawdopodobien-
stwo oddziatywania danego pola okreslono wg wzoru:

fi
Xf

gdzie:
fi — i-te pole podstawowe;
f — funkcja przystosowawcza (potencjat kryzysowy miasta).

5. Zastosowanie operatoréw genetycznych:
— w wyniku zastosowania operatoréw genetycznych powstaje nowa populacja elemen-
tow o nowych wartosciach funkcji przystosowawczej;
kolejne postapienia algorytmu korzystaja z tej samej procedury, az do uzyskania ele-
mentu lub zbioru elementéw zgodnych z zatozeniem celu;
w przypadku badan nad przestrzenia, a w szczegdlnosci nad analizowanymi zjawiska-
mi ze wzgledu na dynamizm tego uktadu, konieczne jest wykonanie dodatkowych ba-
dan dotyczacych liczby postapien;
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— uzyskana ostatecznie nowa populacja pozwala na zobrazowanie w formie kartogra-
ficznej zmiany potencjatu kryzysowego, czyli jego prognozy (rys. 7).

N

Skala
1:70 000

SR e 0%eseesese,
70 R NS

VAL
-

granice Olsztyna
1 boundary of Olsztyn

pola podstawowe — primary fields
prognoza — prognosis

. Jo

115
I 6-10
Bl 1115
Bl 1620
2125

Rys. 7. Prognoza potencjal kryzysowego miasta

Fig. 7.  Forecast of potential crisis

Zrédlo: Opracowanie wiasne

Source: Own study
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Rys. 8. Roéznice wynikajace z prognozy i potencjatu kryzysowego miasta
Fig. 8.  Differences in prognosis and potential for crisis center

Zrédlo: Opracowanie wiasne
Source: Own study
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Réznice wystepujace migdzy okreslonym potencjalem kryzysowym miasta (rys. 5)
a prognoza tego potencjatlu (rys. 7) pokazano na rysunku 8. Wskazano tam tendencje
zmian dotyczacych potencjatu kryzysowego miasta uzyskane w wyniku zastosowania al-
gorytmu decyzyjnego. W wyniku przeprowadzonych analiz okre§lono mozliwo$¢ wzro-
stu tego potencjatu w 10 polach podstawowych, a tym w dwoch znacznie. Prognozowa-
ny spadek potencjatu kryzysowego okreslono w osmiu polach podstawowych. Wszelkie
okreslone réznice wynikaja z okreslonego oddziatywania potencjatu pél podstawowych
migdzy soba.

PODSUMOWANIE

Miasto jako obszar o najwyzszej koncentracji ludno$ci oraz zwiazanych z tym proble-
moéw gospodarczych, spotecznych, kulturowych, technicznych, przyrodniczych i admini-
stracyjno-politycznych powstaje i rozwija si¢ dzigki pelnionym przez siebie funkcjom.
Analiza tak zréznicowanej i skomplikowanej struktury powinna opierac si¢ na podejsciu
systemowym. Istota tego podejsécia jest traktowanie przestrzeni miejskiej jako systemow
otwartych (zbiorow elementow) powiazanych w taki sposob, ze tworza nowa catos¢, ktora
wyroznia si¢ w danym otoczeniu.

Analiza wzajemnych relacji i zalezno$ci migdzy obszarami o ro6znej intensyfikacji za-
grozen (potencjale) okazuje si¢ niezwykle przydatnym narzedziem w tworzeniu proaktyw-
nego systemu przeciwdzialania okreslonym zagrozeniom. Polega na przewidywaniu po-
tencjalnych obszarow ich wystapienia. Okreslenie potencjatu kryzysowego miasta
poprzez uproszczona waloryzacj¢ oparta na analizie wybranych wskaznikow z wykorzy-
staniem elementdéw oraz oprogramowania GIS umozliwia sprawna charakterystyke zagro-
zen oraz oceng ryzyka ich wystapienia, a takze tworzenie map ryzyka i zagrozen. Poten-
cjat kryzysowy miasta budowany jest nie tylko na podstawie elementdw znajdujacych
si¢ na danym obszarze, ale rowniez powinien uwzgledniaé sasiedztwo i mozliwo$¢é jego
oddziatywania. Przedstawione badania daja mozliwo$¢ wskazania istotnych tendencji
i procesoOw w przemianach dotyczacych tkanki miejskiej w odniesieniu do zagrozen.
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USE OF GENETIC ALGORITHMS TO FORECASTING THE UNITED URBAN
SPACE IN THE PROCESS OF THREATS AGAINST PROACTIVE

Abstract. The paper presents the possibility of using genetic algorithms to predict the
state of urban space. The potential crisis center is being built not only on the basis of
the items in a given area, but also takes into account the neighborhood and the
possibility of its impact. This study make it possible to identify major trends and
processes in the transformation of the urban fabric in relation to the risks. Analysis of
the relationships and dependencies between different areas of potential risk with the use
of genetic algorithms can predict the potential impact of individual urban areas between
them. This gives you the opportunity to create a dynamic system threats.

Key words: genetic algorithms, forecast, crisis management
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MOZLIWOSCI WYKORZYSTANIA NARZEDZI
ELEKTRONICZNYCH NA POTRZEBY ROZPOZNANIA,
ANALIZY TERENU I WIZUALIZACJI SYTUACJI
OPERACYJNEJ W DZIALANIACH POLICYJNYCH

Robert Cze¢scik

Wyzsza Szkota Policji w Szczytnie

Streszczenie. Decydujace znaczenie dla powodzenia operacji policyjnych, podobnie jak
w dziataniach militarnych, ma sprawnie pozyskana, wlasciwie opracowana i dostarczona
w czasie informacja. W ostatnich latach mozna zaobserwowaé¢ dynamiczny rozwdj no-
woczesnych technologii stuzacych zbieraniu i przetwarzaniu informacji z otoczenia.
Wykorzystanie zaawansowanych technologicznie narzedzi elektronicznych w dowodze-
niu dziataniami policyjnymi bezposrednio przektada sig na jego jako$¢. Ogromna role od-
grywa zaré6wno mozliwo$¢ budowania tzw. $wiadomosci sytuacyjnej, jak i skrocenie
czasochtonnych prac sprawozdawczo-meldunkowych. Zastosowanie technologicznego
wsparcia w procesie dowodzenia upraszcza jego formalny przebieg, jak rowniez pozwa-
la na istotna redukcj¢ zespotu dowodzenia.

Slowa kluczowe: informacja, sztuka wojenna, analiza terenu, operacje policyjne,
rozpoznanie, narzedzia elektroniczne, dowodzenie

WPROWADZENIE

Na gruncie sztuki wojennej informacja to “pojedynczy fakt lub grupy faktow (da-
nych), ktére zostaty zdobyte (pozyskane) za pomoca sit i srodkéw rozpoznania. Stanowi
ona opis zaistniatego stanu rzeczy w okreslonym czasie i przestrzeni. Jest definiowana
jako nieprzetworzone fakty opisane w dowolny sposob i powigzane z innymi czastkowy-
mi informacjami, ktore poddane analizie przez sztabowe komorki rozpoznawcze tworza
wiadomo$ci rozpoznawcze” [Regulamin dziatan... 2008]. Praktyka policyjna wskazuje, ze
podstawowym problemem w podjeciu racjonalnej decyzji przez dowddce sa przede
wszystkim ograniczenia informacyjne dotyczace zarowno dostgpu do informacji,
jak i zdolnos$ci ich przetwarzania. Jednym z bardziej istotnych sktadnikéw ostatecznego

Adres do korespondencji — Corresponding author: Robert Czgécik, Wyzsza Szkota Policji
w Szczytnie, ul. Marszatka Jozefa Pilsudskiego 111, 12-100 Szczytno, e-mail: r.czescik@wspol.edu.pl
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powodzenia w dziataniach zespotowych jest odpowiednia jako$¢ procesow informacyj-
no-decyzyjnych. Z pewnoscia ich jakos$¢ determinujq takie elementy jak: dobrze funkcjo-
nujacy system informacyjny o wilasciwie zaprojektowanej strukturze, informacje i spraw-
no$¢ ich pozyskiwania, stala kontrola procesow wykonawczych i sytuacyjnych oraz
skracanie prac koncepcyjnych. Z tego wzgledu coraz wigksze znaczenie w organiza-
cjach i instytucjach takich jak Policja, ktorych istnienie uwarunkowane jest umiejgtno-
$cig przetwarzania posiadanych informacji, ma sprawna i szybka obrobka (przetwarzanie)
informacji.

Decydujace znaczenie dla powodzenia operacji policyjnej ma wlasciwie opracowana
informacja dostarczona w czasie. Rozwoj wspotczesnych systemoéw rozpoznania i infor-
macyjnych powinien wigc zmierza¢ przede wszystkim do usprawnienia jakos$ci i czasu
przeptywu informacji oraz zwigkszenia zasiggu dziatania poszczegdlnych elementow.

Podobnie jak w dziataniach militarnych jedna z cech opisujacych, a zarazem warun-
kujacych prowadzenie zespotowych dziatan policji, jest §Srodowisko. Wsrdd réznych
czynnikow $rodowiskowych teren jest tym czynnikiem, ktory w duzym stopniu moze de-
cydowa¢ o koncowym rezultacie prowadzonych dziatan. Sun Tzu do pigciu zasadniczych
czynnikow wojny obok czynnika moralnego, pogody, dowodzenia i taktyki wojennej zali-
czyt rowniez teren prowadzonych dziatan i to wlasnie temu strategowi przypisuje si¢ po-
wiazanie zasad taktycznych z rodzajem terenu oraz podniesienie topografii do rangi pod-
stawy taktyki wojskowej. Inny z genialnych teoretykdéw sztuki wojennej, zyjacy ponad
2000 lat pozniej ,, Carl von Clausewitz, wsrdd okolicznosci majacych wplyw na przebieg bi-
twy obok pory dnia i pogody rowniez wymienial teren, wyrdzniajac dodatkowo pojecia po-
krycia i podtoza. Twierdzit on, ze ,,u ludow cywilizowanych bitwa bez wplywu terenu jest
prawie nie do pomyslenia” [Clausewitz 2010]. Ten wplyw w opinii stratega wywierat teren
dzigki swoim trzem wlasciwosciom: jako przeszkoda w ruchu, jako przeszkoda w obserwacji
i jako $rodek ukrycia sig przed skutecznoscia ognia [Clausewitz 2010].

Wspblczesnie jednym z istotnych komponentow budowanego w oparciu o naptywa-
jace informacje obrazu sytuacji operacyjnej jest takze niewatpliwie tzw. wsparcie geoin-
formacyjne obejmujace ,, analogicznie do operacji militarnych rowniez w operacjach poli-
cyjnych ,,wszelkie procesy zasilania geoinformacyjnego, czyli pozyskania, prze-
tworzenia i1 dostarczenia do uzytkownika niezbgdnych lub wskazanych informacji opisu-
jacych przestrzen geograficzna ,,stanowiaca srodowisko zainteresowania i dziatania (...)”
[Laszczuk 2005].

W ujeciu policyjnym sytuacja kryzysowa to ,,zdarzenie sprowadzajace niebezpieczen-
stwo dla zycia i zdrowia ludzi lub mienia, spowodowane bezprawnymi zamachami naru-
szajacymi te dobra lub klgska zywiolowa, charakteryzujace si¢ mozliwoscia utraty kon-
troli nad przebiegiem wydarzen albo eskalacji zagrozenia, w ktérych do ochrony
bezpieczenstwa i porzadku publicznego niezbgdne jest uzycie wigkszej liczby policjan-
tow, w tym zorganizowanych w oddziaty lub pododdziaty, w tym uzbrojone” [Zarzadze-
nie nr 213... 2007]. Istota zdarzen noszacych znamiona sytuacji kryzysowych i wymaga-
jacych ze strony Policji podejmowania dziatan w formie akeji lub operacji jest to, ze sa one
w wigkszosci przypadkow rezultatem aktywnos$ci ludzi i to najczgsciej przesadza o ich wy-
stepowaniu gtéwnie w §rodowisku miejskim, a zatem w terenie zurbanizowanym. Z punktu
widzenia dowodzacego operacja, podstawowym problemem zwiazanym z realizacja dziatan
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policyjnych w terenie o takiej charakterystyce jest fakt, ze podlega on szybkim przeobra-
zeniom. W przypadku podejmowania dziatan na ,,obcym”, nieznanym terenie kapitalne
znaczenie zaczynaja mie¢ techniczne Srodki wsparcia dowodzenia, a wéréd nich najbar-
dziej pozwalajace uzyskac¢ aktualne informacje dotyczace charakterystyki obszaru aktyw-
nosci sit policyjnych i wizualizujace potozenie sit zarowno wiasnych, jak i wspoldziataja-
cych z mozliwo$cia monitorowania ich potozenia w czasie rzeczywistym. Alternatywnym
rozwiazaniem do wyposazenia policjantéw i funkcjonariuszy sit wspoldziatajacych w nadaj-
niki GPS moze by¢ wykorzystanie technologii Body Weareble Antenna (BWA) — potacze-
nie anteny z mundurem przez wplecenie wiokien anteny w tkaning munduru. Monitorowa-
nie dysponowanych sit operujacych w terenie otwartym nie nastr¢cza specjalnych
ktopotow, ale mozliwosci te zostaja znacznie ograniczone z chwila podjgcia dziatan
w obiektach budowlanych, zwlaszcza wielokondygnacyjnych.
Mozna wyr6zni¢ trzy typy terenu zurbanizowanego:

— przemystowy, stanowiacy z reguty okreg kopalniano-przemystowy;

— miejski, ktorego centrum stanowi najczgsciej duze miasto;

— portowy, ktérego centrum stanowi port lub zespot portow.

Innym kryterium, bardzo utatwiajacym klasyfikacj¢ terenéw zabudowanych, jest
uktad ulic i wzér, ktory one tworza. W zaleznosci od uktadu sieci ulicznej rozrézniamy
nastgpujace systemy wzajemnego usytuowania ulic: $rednicowy, $rednicowo-pierscie-
niowy, promienisty (wachlarzowy), prostokatny (w szachownicg), kombinowany, dowol-
ny [Sobolewski 2006].

Konieczno$¢ operowania w terenie miejskim nastrgcza sitom policyjnym podobnych
problemow jak w przypadku dzialan militarnych. Centra miast (zwlaszcza starych o du-
zym nasyceniu budynkami) charakteryzuja si¢ zwarta zabudowa i waskimi uliczkami. Cia-
sna zabudowa ogranicza w znacznym stopniu mozliwo$¢ prowadzenia obserwacji oraz
manewrowania pododdziatami i sprzgtem transportowym o duzych gabarytach.

W terenie o duzym stopniu urbanizacji ograniczenie mozliwosci prowadzenia obser-
wacji w takim samym stopniu dotyczy obserwacji wzrokowej, jak i w czasie wykorzysta-
nia systemow elektroniczno-optycznych. Odrgbnym problemem jest utrzymanie w obsza-
rach o zwartej zabudowie laczno$ci radiowej, ktéra ma znaczacy wplyw na organizacje
dowodzenia.

Rejony przemystowe potozone gldwnie na obrzezach miast charakteryzuja sig¢ specy-
ficzna, nieregularna zabudowa oraz duza liczba wielkopowierzchniowych budynkow ma-
gazynowych, garazy, hangarow i rozwinigta siecia kolejowa. Kazdy z obiektow przemy-
stowych moze by¢ waznym punktem oporu z uwagi na charakter prowadzonej produkcji
oraz zatrudnionych pracownikow.

Zupehie innym wyzwaniem dla dowodzacych dziataniami sit policyjnych sa tereny
lesiste, gorskie czy inne pozamiejskie. Wedtug standardu przyjetego dla ocen migdzyna-
rodowych, uwzgledniajacego grunty zwigzane z gospodarka lesna, powierzchnia lasow
Polski 31.12.2009 r. wynosita 9,3 mln ha. Polska nalezy wigc do grupy krajow o najwick-
szej powierzchni lasow (po Francji, Niemczech i1 Ukrainie). Okreslona wedtug standardu
migdzynarodowego lesisto$é Polski na koniec roku 2009 wynosita 30,3% i byta nieco niz-
sza od $redniej europejskiej (33,8% bez Federacji Rosyjskiej) w regionie [Raport
o stanie lasow... 2009, 2010]. Tereny takie co prawda przez dtugie dziesigciolecia zachowuja
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swoja strukturg i topografi¢ (w odréznieniu od rejondéw zurbanizowanych, ktore podle-
gaja statym przeobrazeniom), ale obejmuja wiele réznorodnych czynnikow wptywajacych
na prowadzenie dziatan. Naleza do nich przede wszystkim wielkos¢ kompleksu lesnego,
rodzaj drzewostanu, jego gesto$é i wysokos¢, a takze warunki hydrologiczne (jeziora,
bagna, rzeki) i poziom zagospodarowania (sie¢ drog, przesieki, polany). Warunki te moga
znacznie si¢ zmienia¢é w zaleznosci od pory roku. Posiadanie aktualnej informacji doty-
czacej warunkéw terenowych podczas dziatan prowadzonych w podobnych obszarach
w potaczeniu z wlasciwie oszacowang mozliwoscia rozwinigcia tacznosci (dysponowanie
mapami propagacyjnymi umozliwiajacymi optymalizacjg tacznosci w zaleznosci od warun-
kow terenowych) warunkuje wysoka skutecznosc.

W toku dzialan pododdziatéw zwartych niejednokrotnie dochodzi do sytuacji, kiedy
dowoddca nie jest w stanie bezposrednio obserwowaé przebiegu zdarzen lub wystepuja
trudnosci w prawidlowym prognozowaniu ich rozwoju. Ogromne znaczenie ma wowczas
dobrze zorganizowany system meldunkow, ktore umozliwiaja zobrazowanie sytuacji [Pat-
ton 1989]. Na podstawie zbudowanego w oparciu o sptywajace meldunki obrazu sytuacji
operacyjnej, dowodca moze podejmowac niezbedne decyzje 1 korygowacé wezesniej wy-
dane polecenia.

Niezaleznie od posiadanych i okresowo aktualizowanych baz informacji na temat tere-
nu dziatan ogromna rol¢ odgrywa prowadzone na biezaco rozpoznanie obrazowe realizo-
wane za pomoca takich §rodkow jak zdjgcia satelitarne (np. z witrtyny GEOPORTAL czy
z pomoca aplikacji Google Earth lub NASA World Wind), monitoring miejski, mobilne cen-
tra monitorowania i policyjne statki powietrzne wyposazone w przyrzady elektrooptyczne,
termalne i na podczerwien, zas kluczowa kwestig jest czas i sposob dostarczenia wynikoéw
wszystkim bioracym udziat w operacji komponentom. W procesie dystrybucji tych infor-
macji kapitalne znaczenie ma mozliwo$¢ przesylania obrazow praktycznie w czasie rzeczy-
wistym droga bezprzewodowa. Takie wsparcie technologiczne w znacznym stopniu
usprawnia systemy obiegu informacji, a tym samym procesy decyzyjne.

Wedtug Siedleckiego i Uryckiego [2008] ,,umiej¢tno$¢ zdobycia oraz wykorzystania
informacji w procesie podejmowania decyzji jest jedna z wazniejszych cech wspotcze-
snego dowodcy. Ustalenie, jakie informacje sa rzeczywiscie niezbedne do podjgcia decy-
zji staje si¢ jednym z najtrudniejszych zadan. Kompleksowa wiedza o funkcjonowaniu
wlasnej organizacji i jej otoczeniu oraz wiedza o relacjach migdzy nimi pozwala na podej-
mowanie decyzji obciazonych mniejszych ryzykiem zgodnie z zasada, ze podejmowanie
decyzji nie moze odbywac si¢ w prozni i musi by¢ poprzedzone zbieraniem informacji
oraz ich oceng”.

Mimo istnienia nowoczesnych technologii stuzacych zbieraniu i przetwarzaniu infor-
macji z otoczenia, decydenci niejednokrotnie definiuja otaczajaca ich rzeczywisto$¢ nie
w oparciu o obiektywne fakty, a o subiektywne odczucia. Z kolei nadmierna liczba infor-
macji moze utrudniaé¢ ich kompleksowa interpretacj¢ lub przy braku odpowiednich proce-
dur (redukcja, selekcja, agregacja) prowadzi¢ do zjawiska redundancji. ,,Dowodca wy-
zszego szczebla nie moze dopusci¢ do tego, aby zalat go potok szczegotow (...). Jesli
zatraci si¢ w szczegotach, nie bedzie w stanie skoncentrowac si¢ na sprawach istotnych”
[Montgomery 1961]. Paradoksalnie zatem ,, dysponowane wsparcie technologiczne pro-
cesOw dowodzenia moze znacznie wydtuzaé czas dotarcia do potrzebnej informacji i jej
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wypreparowania z uwagi na niemal nieograniczone zasoby informacyjne obejmujace za-
rowno Internet, jak i wlasne bazy danych.

W opinii Redziaka [2008] ,,z nadmiarem danych i wiadomosci decydenci radza sobie,
stosujac metode oszczednosci poznawczej polegajaca na interpretacji sytuacji niejedno-
znacznej zgodnie z wlasnym schematem poznawczym. Migdzy innymi z tego powodu ta-
twiej jest identyfikowana i zapamigtywana informacja, ktora jest zgodna z posiadanym
schematem, a lekcewazona i zapominana ta, ktéra nie przystaje do niego”.

Zapotrzebowanie na informacje zalezy w duzej mierze od usytuowania decydenta —
dowddey w hierarchii oraz specyfiki realizowanych zadan. Potrzeby te sa tym wigksze,
im wyzszy jest szczebel zarzadzania, na ktérym znajduje si¢ stanowisko pracy lub komor-
ka organizacyjna. Pamigta¢ nalezy, ze wraz ze wzrostem ilosci informacji jednoczes$nie
wzrasta ich ogdélnosé, co powoduje, ze decydent moze by¢ zasypywany informacjami
,Hpierwotnymi”. System informacji powinien by¢ tak skonstruowany, aby wszystkim
szczeblom decyzyjnym zapewniat doptyw informacji odpowiednich pod wzgledem tresci
iw odpowiednim czasie. Informacja dociera do odbiorcy w postaci danych lub wiado-
mosci. Dane to surowe, niepoddane analizie fakty, liczby, zdarzenia, znaki, z ktoérych
mozna opracowac informacj¢. Wiadomosci to komentarze do danych, raporty, teksty,
wykresy, obrazy, rozmowy, objasnienia danych, zjawisk czy zdarzen. Dane nieprzynosza-
ce korzysci to szum informacyjny, dane, ktore odwodza odbiorce od osiagania celu to
dezinformacja.

W ztozonych organizacjach o strukturze hierarchicznej, takich jak Policja, wraz ze
wzrostem liczby szczebli zwigksza si¢ trudnos¢ w przekazywaniu informacji droga stuz-
bowa w tzw. uktadzie liniowym za posrednictwem kolejnych pozioméw. Dobrze zorgani-
zowane ,,zasilanie” informacyjne, uniezalezniajace w duzym stopniu dowodce¢ od szczebli
posrednich, powinno skraca¢ i usprawniaé proces decyzyjny na kazdym z jego etapow
oraz eliminowa¢ powstawanie barier komunikacyjnych. Rozwigzaniem problemu moze by¢
wykorzystanie takich technologii, ktore pozwola na pozyskiwanie informacji bezposrednio
przez dowodce z pominigciem poszczegodlnych szezebli dowodzenia. Mozliwosé stalego
i bezposredniego dostgpu do wymaganych informacji w czasie prawie rzeczywistym,
oprocz eliminowania barier struktury oraz wiedzy i §wiadomosci, moze zarazem inspirowac
dowddce do dzialania, a spelniajac funkcje wspierajaca i rozstrzygajaca w procesie decy-
zyjnym niewatpliwie ma bezposredni wptyw na traftno$¢ podejmowanych decyzji.

Samo usytuowanie $rodkéw dowodzenia wsrod gtownych komponentéw systemu
dowodzenia §wiadczy o znaczacej roli elementu technicznego w dowodzeniu. Z uwagi
na potrzebg zapewnienia dowddcy bezposredniego wgladu w rejon prowadzonych dzia-
tan w celu sprawnego i skutecznego kierowania podleglymi sitami, szczegélna rolg wsrod
srodkéw dowodzenia odgrywa wlasciwe zorganizowane stanowisko pracy dowddcy,
stanowisko dowodzenia. Wlasciwie wyposazone w zaawansowane technologicznie $rod-
ki tacznosci, zdobywania i przetwarzania informacji pozwala m.in. na poprawienie wszyst-
kich parametrow informacji decydujacych o ich wartosci oraz na istotne ograniczenie li-
czebnosci sztabu. Znacznej redukcji w tej sytuacji mozna poddac¢ zespoty funkcjonalne
rozpoznania i analiz oraz tacznosci i informatyki. Organ dowodzenia sprawnie wykonuja-
cy swoje funkcje powinien charakteryzowac si¢ stosunkowo nieduzym sktadem liczeb-
nym i prosta struktura organizacyjna.
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Warto tu zwrdci¢ uwagg, ze oprocz uniezaleznienia informacyjnego dowodcy, elimi-
nowane zostaje ryzyko zwiazane z korzystaniem z informacji zbieranych przez osoby
trzecie. Ryzyko to dotyczy stronniczej interpretacji danych i wynika z braku wiedzy i rze-
telnosci czy z choéby nadmiernej sktonno$ci do ryzyka (lub jej braku).

Odpowiednia organizacja pracy wsparta nowoczesnymi $rodkami technicznymi
z pewnoscia sprzyja szybszemu ustalaniu pogladow i powinna w efekcie umozliwiaé pro-
wadzenie skutecznych dzialan nawet w warunkach deficytu informacyjnego w sytu-
acjach niejasnych, niepewnych czy nieprzewidywalnych.

Analiza opracowan z zakresu sztuki wojennej i policyjnych dokumentow dowodzenia,
a takze poczynione przez autora artykutu spostrzezenia w ramach prowadzonych obserwa-
cji wybranych dziatan policyjnych pozwalaja okresli¢ rolg technologii wspomagajacych, po-
zostajacych w dyspozycji dowddcow oraz posiadane mozliwosci ekonomiczne i techniczne
jako jedne z wazniejszych determinantow skutecznos$ci prowadzonych operacji i akcji.

W dziataniach policyjnych, analogicznie do wspotczesnego pola walki, zasadniczym
czynnikiem okre$lajacym skuteczno$¢ nowoczesnego systemu rozpoznania begdzie
czas transmisji informacji, jej ocena i analiza, a takze czas przekazania wiadomosci rozpo-
znawczych odbiorcom. Rozpoznanie obrazowe — IMINT (Imagery Intelligence) (dane
z sensorow oraz z wyspecjalizowanych komorek rozpoznawczych pozyskujace informa-
cje ze zdjg¢ fotograficznych, przyrzadéw elektrooptycznych i termalnych oraz dzialaja-
cych na podczerwien, stacjonarnych lub mobilnych) izwiazana z nim automatyzacja
procesu informacyjnego nabiera coraz wigkszego znaczenia przede wszystkim z uwagi na
dostgp do informacji w czasie zblizonym do rzeczywistego oraz mozliwo$¢ naktadania
i porobwnywania obrazow. Przyktadem moze by¢ stosowany w polskich Sitach Zbrojnych
Pakiet Grafiki Operacyjnej (PGO) stuzacy do zobrazowania sytuacji operacyjno-taktycz-
nej na podkladzie map i zdj¢¢ cyfrowych oraz do przeprowadzania operacyjnej oceny te-
renu w polaczeniu z duza szczegdtowoscia 1 réoznorodnoscia dostgpnych danych.

Do podstawowych zalet rozpoznania obrazowego nalezy niezawodno$¢ w pozyski-
waniu danych z pomoca réznorodnych sensorow — $wiatta dziennego EO, podczerwieni,
IR(FLIR), termowizji, zobrazowania radarowego SAR. IMINT to takze systemy satelitar-
ne, obserwacja balonowa oraz wykorzystanie glowic optoelektronicznych na platformach
stacjonarnych, mobilnych, latajacych i plywajacych realizujacych funkcje rozpoznawcza.

W ujeciu sieciocentrycznym (sieciocentryzm stanowi potaczenie sit i Srodkow oraz
sensorow w sie¢, ktorej zadaniem jest dostarczanie na biezaco informacji o sytuacji na
danym obszarze. Wspomaga proces przetwarzania informacji na uzytek proceséw decy-
zyjnych) elementem rozpoznania obrazowego moze by¢ kamera wideorejestratora czy
mobilnego pojazdu dowodzenia, monitoringu miejskiego, ale tez kazdy policjant bioracy
udzial w dziataniach, wyposazony w kamer¢ filmowa, aparat fotograficzny czy tez nadaj-
nik GPS lub terminal mobilny.

Interesujacym rozwiazaniem uwzgledniajacym m.in. potrzeby dowddcow policyjnych
jest produkt izraelskiej firmy IDAN oferowany pod nazwa IMPS (IDAN Mission Planing
System). Aplikacja ta umozliwia wykorzystanie rastrowych zdjg¢ terenu oraz znajduja-
cych si¢ na nim obiektéw do automatycznego tworzenia trojwymiarowego srodowiska
z elementami obiektéw wektorowych. Teksturowanie obiektow odbywa si¢ automatycz-
nie z wykorzystaniem rastrowych materiatow zrodtowych. Gotowe do pracy srodowisko
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uzyskuje si¢ po podaniu informacji geograficznych dotyczacych modelowanego terenu.
Ich Zrédlem moga by¢ zaréwno zdjecia lub mapy rastrowe, jak i mapy wektorowe. Apli-
kacja umozliwia importowanie zasobow przygotowanych w wielu najbardziej popular-
nych formatach. Istnieje rowniez mozliwo$¢ pobierania danych z systemu Google Maps.
Uzytkownik musi zorientowa¢ mapg, wskazujac okreslone pozycje najlepiej z wykorzysta-
niem danych z systemu pozycjonowania satelitarnego. Kolejnym krokiem jest dodawanie
informacji w postaci zdje¢ obszaru. Standardowo wymagane jest wykonanie zdje¢ w od-
powiedni sposob. Istotny jest kat utozenia obiektywu aparatu lub kamery wzgledem fo-
tografowanego obiektu. Jako narzedzie stuzace do wykonania dokumentacji zdjgciowej
na potrzeby aplikacji mozna wykorzysta¢ zwykty aparat cyfrowy, jak réwniez specjalne
kamery sferyczne, ktore umozliwiaja dokumentowanie duzych obszaréw w krotkim czasie
z dodatkowym tagowaniem znacznikami pochodzacymi z systemu pozycjonowania sateli-
tarnego. Dzigki takim kamerom mozliwe jest wykonanie dokumentacji obszaru o wielkosci
kilkudziesigciu kilometréw kwadratowych dziennie. Standardowo wystarczy 30—40 zdjeé
na obszar o wielkosci kilku kilometrow kwadratowych. Po integracji wszystkich materia-
low aplikacja jest gotowa do pracy i umozliwia uzycie wszystkich dostgpnych funkcjo-
nalnosci. Wérod nich mozna wymieni¢ przede wszystkim mozliwos¢ umieszczenia kame-
ry w wirtualnym $rodowisku na dowolnym obiekcie w dowolnym miejscu i obserwacje
dostepnego widoku w 3D. Pozwala to na oceng, jaki widok bedzie miat np. usytuowany
w tym miejscu posterunek obserwacyjno-strzelecki. Kolejna funkcjonalnos$cia jest mozli-
wos¢ okreslenia, jakie obszary beda dostepne dla umieszczonego strzelca lub obserwa-
tora z uwzglednieniem potencjalnie zastaniajacych wysokich budynkow oraz przeszkod
terenowych. Obszary oznaczane sa w odpowiedni sposob na trojwymiarowym wektoro-
wym podgladzie obszaru. System moze uwzglednia¢ zasiggi powszechnie stosowanego
uzbrojenia i stref¢ razenia materiatow wybuchowych. Umozliwia takze pomiary np. wyso-
kosci obiektow w modelowanym terenie, co pozwala okresli¢, czy do podjecia konkret-
nego dzialania bgdzie potrzebne dodatkowe wyposazenie np. drabina, sprzgt wysoko-
Sciowy, wysiggnik czy tez $miglowiec. Aplikacja dostarcza informacji, ktore obszary
beda zacienione o wybranej porze — dotyczy to zar6wno dnia, jak i nocy i umozliwia np.
wybor odpowiedniego miejsca dla obserwatora, pojazdu dowodzenia, wzglednie trasy
poruszania si¢ oddziatu specjalnego lub grupy realizacyjnej. Dostgpna jest rowniez
opcja pozwalajaca na prezentowanie w Srodowisku sit i srodkow, ktdre realnie dziataja
w terenie, o ile wyposazone sa w odbiorniki GPS wraz z mechanizmami umozliwiajacymi
gromadzenie lub transmisj¢ informacji o pozycji do aplikacji.

Wykorzystanie aplikacji mozliwe jest przede wszystkim w centrach kierowania/dowo-
dzenia, natomiast pewnym utrudnieniem jest czasochtonny proces przygotowania da-
nych dla aplikacji. Z pewnos$cia proces ten nie moze by¢ realizowany na biezaco pod-
czas realizacji dzialan, natomiast praca na uprzednio przygotowanych danych jest
bardzo prosta i intuicyjna, zastosowany graficzny interfejs uzytkownika umozliwia
sprawne funkcjonowanie operatora/uzytkownika juz po kilku godzinach szkolenia.

W dziataniach militarnych kreowane sa nowe rozwiazania zmierzajace do zapewnienia
maksimum informacji dowddcom, sztabom i wojskom w czasie dziatan. Powstaja bazy da-
nych nieustannie aktualizowane informacjami uzyskiwanymi w czasie rzeczywistym na
zadanie decydentéw niezaleznie od miejsca ich usytuowania. W mys$l wprowadzanych
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obecnie zatozen koncepcji sieciocentrycznych zupelnie nowe mozliwosci uzyskuje sig
w wyniku sieciowego powiazania wszystkich uczestnikow dzialan: decydentow i wyko-
nawcow z wszechobecnymi sensorami umozliwiajacymi monitorowanie otoczenia oraz
pozycjonowanie wlasnych sit i sSrodkéw bez znieksztalcen i opdznien w czasie rzeczywi-
stym. Zgodnie z intencja tworcow i propagatoréw koncepcji sieciocentrycznych dostar-
czane w nowy sposob dane i informacje moga tworzy¢ nowe, korzystne warunki utatwia-
jace podejmowanie decyzji.

Wiasciwie zorganizowane zasilanie informacyjne na potrzeby dowodzenia moze elimi-
nowa¢ niepewno$¢, obniza¢ poziom ryzyka i zwigksza¢ prawdopodobienstwo podejmowa-
nia prawidtowych decyzji, a w rezultacie osiaganie zamierzonych skutkéw [Posobiec 2008].

Postepujacej w obszarze militarnym cyfryzacji pola walki odpowiada analogiczny pro-
ces dotyczacy dziatan policyjnych. Coraz trudniej wyobrazi¢ sobie prowadzenie ztozo-
nych dziatan w formie operacji czy akcji bez wsparcia takich narzgdzi elektronicznych jak
EKSD (Elektroniczna Ksiazka Stuzby Dyzurnej), elektroniczny dziennik dziatan, mapy cy-
frowe, programy wspierajace prace planistyczne czy stata mozliwos¢ dostepu do policyj-
nych baz danych.

PODSUMOWANIE

Wykorzystanie narzg¢dzi elektronicznych w dowodzeniu dziataniami policyjnymi bez-
posrednio przektada si¢ na jego jako$¢ przede wszystkim w wyniku usprawnienia proce-
su zdobywania, przetwarzania i przeplywu informacji migdzy komorkami funkcjonalnymi.
Nie bez znaczenia pozostaje tez mozliwos$¢ wizualizacji prowadzonych dziatan, a w efek-
cie urealnienie w czasie zblizonym do rzeczywistego tzw. §wiadomos$ci sytuacyjne;j.
Znacznie skraca si¢ takze czas przygotowania tekstowych i graficznych dokumentow
dowodzenia — do tej pory wykonywanych rgeznie — w szczego6lnosci czasochtonnych
prac sprawozdawczo-meldunkowych. Zastosowanie technologicznego wsparcia w proce-
sie dowodzenia upraszcza jego formalny przebieg, jak réwniez pozwala na istotng reduk-
cje zespotu dowodzenia.

W zwiazku z tym, ze na wysoka sprawnos¢ dowodzenia wptywa mozliwos¢ zdobycia,
posiadania i przetworzenia w odpowiednim czasie informacji, wspomaganie ludzi realizu-
jacych procesy dowodzenia nowoczesnymi urzadzeniami technicznymi umozliwia gene-
rowanie w krotkim czasie wielowariantowych rozwiazan z mozliwoscia wyboru najko-
rzystniejszego prowadzacego do osiagnigcia zatozonego celu. Duzy wplyw na
skutecznos¢ dziatan policyjnych maja zatem mozliwosci ekonomiczne resortu (panstwa)
w zakresie wdrazania nowoczesnych technologii. W Wyzszej Szkole Policji w Szczytnie
zakonczyly sig prace badawcze (w ramach zawiazanego konsorcjum) z partnerem, ktérym
jest przedsigbiorstwo AMZ Kutno specjalizujace si¢ w produkcji nadwozi specjalnych
do pojazdow roéznego przeznaczenia.

W ramach projektu OR 00000111 powstat pojazd rozpoznawczo-dowodczy odporny
na destrukcyjne oddziatywanie warunkow i czynnikow zewngtrznych wynikajacych z za-
grozen porzadku publicznego. Takie rozwiazanie pozwoli na bezzwloczne rozpoznanie sy-
tuacji kryzysowej ze zrddet zewngtrznych i sensordéw zintegrowanych oraz podjecie ra-
cjonalnych decyzji o zaangazowaniu dysponowanych sit.
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THE POSSIBILITIES OF USING ELECTRONIC DEVICES FOR
HE IDENTIFICATION, ANALYSIS, VISUALIZATION OF TERRAIN
AND OPERATIONAL SITUATION DURING POLICE OPERATIONS

Abstract. On the basis of art of war information is ,,a single fact or group of facts (data)
that have been gained (acquired) by the forces and means of recognition. It is a escription
of the state of affairs occurred at a specific time and space. Information is defined as raw
facts described in any way and linked to other partial information, which analyzed by
reconnaissance headquarters cells define reconnaissance information [Regulamin dziatan... 2008].
Police practice shows that the main problem for making a rational decision by the
commander are primarily informational constraints on both access to information and
processing capabilities, one of the most important components of the ultimate success of
the team in action is a suitable quality of information and decision-making processes.
Certainly, the quality of these processes is determined by the following elements: a well-
functioning information system with a well-designed structure, information and efficiency
of its acquiring, constant control of regulatory and situational processes and shortening
conceptual work. That is why in organizations and institutions such as the Polish police,
where existence of which is conditioned by the ability to process the information, efficient
and fast information processing becoming increasingly important.

Key words: information, art of war, police, electronic devices, reconnaissance, data
analysis, terrain analysis, police operations
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MOZLIWOSCI NARZEDZI ANALITYCZNYCH W POLICJI
A ASPEKT GEOPRZESTRZENNY

Maciej Hausman, Wojciech Szczepanski

Wyzsza Szkota Policji w Szczytnie

Streszczenie. Wielowymiarowy charakter analiz dokonywanych w Policji implikowany
jest ztozonos$cia zagadnienien, ktorych one dotycza. Kazdy proces decyzyjny poprze-
dzony analiza wymaga odniesienia si¢ do jej wnioskow, one za$ powinny trafia¢ do od-
biorcow analiz w sposob zrozumialy i profesjonalnie udokumentowany. Z cala pewnoscia
mapa i aspekt przestrzenny stuza kazdej analizie, zwlaszcza wizualizacji jej wynikow.
Klasycznym przyktadem i doskonatym punktem odniesienia jest analiza kryminalna i jej
miejsce w strukturach i dziataniach poszczegdlnych stuzb, a ktorej geneza w Polsce
zwiazana jest wlasnie z Policja. W przeprowadzanych juz od ponad dekady analizach
kryminalnych czgstokro¢ pojawiala sig¢ konieczno$¢ lokalizowania w przestrzeni danych
geokodowanych badz dajacych si¢ w przyblizeniu umiejscawia¢ na mapie. W artykule
przyblizono podstawowe informacje zwiazane z analiza kryminalng w Polsce, szeroko
zaprezentowano zwlaszcza funkcjonalno$¢ aplikacji analitycznych (Analyst’s Notebook
i iBase) wykorzystywanych w Policji i innych organach. Przedstawiono przyktady wy-
korzystania mapy i narzedzi GIS.

Stowa kluczowe: analiza kryminalna, narzedzia analityczne, Analyst’s Notebook, iBase,
analiza geoprzestrzenna

WPROWADZENIE

System bezpieczenstwa w panstwie oparty jest na dziataniach podejmowanych przez
wiele podmiotow, ktorych uprawnienia i obowiazki wkraczaja na poszczegélne obszary
zycia spotecznego, czgsto zazebiajac sig¢ lub wzajemnie przenikajac kompetencyjnie. Nie-
zaleznie od tego kazdy podmiot, realizujac swoje dziatania, dokonuje setek analiz, kto-
rych proces oraz forma finalna oparta jest na przyjetym powszechnie lub instytucjonal-
nie schemacie. Zaréwno analizy operacyjne (dotyczace konkretnego, najczesciej biezacego
zagadnienia), jak i analizy wieloplaszczyznowe, strategiczne oparte sa na informacjach,
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ktére w jakiej$ czgsci przybieraja posta¢ danych pozwalajacych na geokodowanie. Dlate-
go tez istotna kwestig jest podniesienie rangi analiz geoprzestrzennych, ktore niejedno-
krotnie stanowia wycinek lub wieloaspektowe uzupetienie wigkszej analizy.

W Policji, jako podmiocie odpowiedzialnym za zapewnienie bezpieczenstwa we-
wngtrznego panstwa, rowniez proces decyzyjny poprzedzony jest opracowanymi anali-
zami i wnioskami z nich ptynacymi. Réznorodne, a przede wszystkim szerokie spektrum
dziatan tej formacji wynikajace ze specyfiki stuzby kryminalnej badz prewencyjnej, czy
nawet logistycznej, determinuje cel i zakres okreslonych analiz oraz dobdr osob je spo-
rzadzajacych. Przyktadem moga tu by¢ komorki analizy kryminalnej, ktdre, jak juz to wy-
nika z nazwy, ale i z zakresu obowiazkow, zobligowane sa do dokonywania analiz kry-
minalnych stanowiacych uznane narzgdzie do walki z przestgpczoscia. Pionierskie w Pol-
sce systemowe podejscie do analizy kryminalnej, ktore dokonato si¢ w Policji, jest zja-
wiskiem dzi§ powszechnie przyjetym w innych stuzbach i podmiotach. Jednakze
warto zwroci¢ uwage na krotka genezg tych dziatan, ktore sa zdecydowanie nieodlegte
W czasie.

WDROZENIE ANALIZY KRYMINALNEJ W POLSCE

Poczawszy od 2000 r. zdecydowana wigkszo§¢ podmiotéw zaangazowanych w pro-
ces wykrywcezy przestgpstw wdrozyla w swojej pracy umownie nazwany system analizy
kryminalnej. Sa to podmioty, ktore w ramach ustawowych zadan prowadza czynnosci
procesowe lub operacyjne, a takze maja uprawnienia do przetwarzania réznego rodzaju
informacji. Na system ten, w kazdym z podmiotow go wdrazajacych, sklada si¢ zaplecze
przeszkolonej kadry analitykéw kryminalnych (zdecydowana wigkszos$¢ szkolen specjali-
stycznych z zakresu analizy kryminalnej odbyta si¢ w Wyzszej Szkole Policji w Szczyt-
nie), rozwiazania sprz¢towe (stanowiska analitykéw kryminalnych wyposazonych w wy-
korzystywane powszechnie produkty analityczne firmy i2: Analyst’s Notebook, iBase) oraz
rozwiazania organizacyjne (sytuujace analitykow kryminalnych na odrgbnych poziomach
strukturalnych — niezaleznych od ogniw zlecajacych analizy kryminalne).

Jak wezes$niej wspomniano, pierwsza stuzba RP, ktora zdecydowala si¢ zaimplemento-
wac analiz¢ kryminalna w realia swej pracy byla Policja. Jej dos§wiadczenia staly sig
punktem wyjscia dla podobnych inicjatyw innych shuzb i organow porzadku i bezpie-
czenstwa publicznego, z uwzglednieniem odrgbnosci, specyfiki i zakresu ich dziatan
(Straz Graniczna, Agencja Bezpieczenstwa Wewngtrznego, Centralne Biuro Antykorup-
cyjne, Stuzba Kontrwywiadu Wojskowego, prokuratura, Zandarmeria Wojskowa — pod-
mioty te korzystaty w réznym zakresie z doswiadczen, rozwiazan organizacyjnych Policji
oraz bazy szkoleniowej WSPol.).

Biorac pod uwagg wzorce amerykanskie, a nastgpnie krajow Unii Europejskiej
(zwlaszcza rozwiazania brytyjskie), na poczatku XXI w. Policja polska przyjeta standardy
dotyczace wymiany informacji oraz sposobow jej wykorzystania. Gwarantem nowocze-
snego zarzadzania informacja okazata si¢ analiza kryminalna, ktdra oparta na ustalonych
migdzynarodowych zasadach jej stosowania, stata si¢ cenionym i skutecznym narzg-
dziem Policji do walki z przestgpczoscia (W tym w znacznej mierze z przestepczoscia
,,0 duzym cigzarze gatunkowym”, jak i z przestegpczoscia zorganizowanag).
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Stopniowo w kazdym z wojewodztw utworzono komorki analizy kryminalnej na po-
ziomie komend wojewddzkich, ktére otrzymaty okreslone zadania zwigzane przede
wszystkim z dokonywaniem analiz kryminalnych na rzecz podlegtych jednostek.

Zadania zespotdéw analitycznych, ktore okreslono wewngtrznymi przepisami (Zarza-
dzenie nr 1012 Komendanta Gtownego Policji... Dz.Urz. KGP nr 20 poz. 124), polegaty
W szczegolnosci na:

— sporzadzaniu analiz kryminalnych wspomagajacych proces wykrywczy lub werbowa-
niu osobowych zrodet informacji;

— analizowaniu informacji zgromadzonych w Systemie Meldunku Informacyjnego oraz
innych policyjnych i pozapolicyjnych bazach danych pod katem rozpoznania organi-
zacji przestgpezych, ich lokalizacji, rodzaju dziatalnosci, sktadu osobowego i struktury
oraz sposobu zagospodarowania niclegalnych zyskow;

— inicjowaniu spraw operacyjnych na podstawie analizy danych zgromadzonych w Sys-
temie Meldunku Informacyjnego oraz w innych policyjnych i pozapolicyjnych bazach
danych;

— prowadzeniu szkolen propagujacych analiz¢ kryminalna jako metodg pracy Policji;

— wspolpracy z organami ochrony prawnej, instytucjami i organizacjami pozapolicyjnymi
w zakresie analizy kryminalnej w zwalczaniu przestepczosci i jej zapobieganiu oraz $ci-
ganiu sprawcow.

Usytuowanie analizy kryminalnej w komoérkach wywiadu kryminalnego oraz przedto-
zenie wymienionych zadan do realizacji mozna oceni¢ z perspektywy minionych lat jako
rozwiazania udane i sprawdzone. Nalezy zauwazy¢, ze praktycznie do dzisiaj bez zmian
utrzymaty si¢ przyjete w Policji standardy w tym zakresie.

Analiza kryminalna stanowi obecnie staty i niecodzowny element procesu wykrywcze-
go wielu stuzb, a w Policji oprocz angazowania analitykéw kryminalnych, wykorzystuje
si¢ rowniez to narzedzie w zwalczaniu wielu rodzajow przestepstw, m.in. obejmujacych
[Dane archiwalne... 2004]:

— nieprawidlowos$ci w obrocie paliwami;

— analizy transakcji bankowych;

— analizy operacji kart bankomatowych;

— analizy ruchu w sieci www.;

— analizy obrotu towarowego i faktur, wytudzen podatku VAT, prania tzw. brudnych pie-
nigdzy itp.;

— analizy danych o odszkodowaniach z firm ubezpieczeniowych;

— analizy protokotéw egzaminacyjnych w przypadku nieprawidlowosci w czasie egzami-
néw na prawo jazdy,

— analizy zagrozen na danym terenie (analiza strategiczna);

— analizy przekroczen granicy;

— analizy funkcjonowania tzw. systemu argentynskiego;

— analizy zawartosci dyskow twardych i innego zabezpieczonego sprzgtu komputero-
wego;

— analizy falszerstw wiz wjazdowych do USA;

— analizy uprowadzen osob w celu wymuszenia okupu i inne.
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We wszystkich wskazanych podmiotach przyjeto rozwiazania informatyczne firmy i2, sa
to przede wszystkim: Analyst’s Notebook oraz program bazodanowy iBase. Inne rodzaje
oprogramowania wykorzystywane w poszczegdlnych stuzbach i organach stanowia uzu-
pehienie wskazanego pakietu. Oprocz niewatpliwych waloréw wskazanego oprogramowa-
nia analitycznego, o jego wyborze zadecydowat rowniez fakt wykorzystywania go przez
stuzby w innych krajach na $wiecie oraz glownie w Unii Europejskiej. Ponadto aplikacjami
tymi od lat postuguja si¢ analitycy Interpolu i Europolu, a organizacje te odegraly istotng
rolg w procesie rozpowszechnienia analizy kryminalnej w Europie i na $wiecie.

CHARAKTERYSTYKA NARZEDZI ANALITYCZNYCH

Analyst’s Notebook to podstawowe oprogramowanie analityczne, ktore wspomaga
prace analitykéw kryminalnych, zwlaszcza w kontekscie ogromnej ilosci informacji kaz-
dorazowo ,,generowanych” w trakcie procesu wykrywczego. Pozwala na sprawne poszu-
kiwanie relacji taczacych poszczegodlne osoby, podmioty i organizacje, a takze miejsca
czy przedmioty, rekonstruowanie przebiegu zdarzen i metod dziatania czy wreszcie czy-
telne przedstawienie efektow prowadzonych analiz w formie diagramow. Wizualizacja wy-
nikow daje zarowno mozliwos¢ wlasciwej interpretacji danych, jak i stanowi sprawne na-
rzg¢dzie komunikacji i przekazu. Istotnymi funkcjonalno$ciami programu Analyst’s
Notebook (rys. 1) sa m.in. nastgpujace mozliwoSci:

— korzystanie z tematycznych palet ikon i1 potaczen oraz innych symboli, takich jak linie
tematow, ramki zdarzen, prostokaty, kota, bloki tekstu, obiekty OLE, ktore zastepuja
poszczegoblne obiekty i relacje je laczace, a ich wizualna strona zapewnia szybka per-
cepcje i czytelnos¢ tworzonego diagramu;

— modyfikacja obiektow i potaczen oraz uktadu graficznego diagramu na kazdym etapie
pracy, sposob rozmieszczenia elementéw diagramu mozna automatycznie modyfikowac
na poszczeg6lne uktady (m.in. uktad hierarchiczny zawierajacy minimum przecig¢, ko-
towy, pawi ogon, proporcjonalny, uszeregowany, zgrupowany);

— obiekty wraz z polaczeniami (wraz z cala ich zawartoscia) moga by¢ kopiowane do in-
nych diagramow;

— importowanie danych zewngtrznych (r6zne formaty np. TXT, CSV, TSV, XML) do bez-
posredniego tworzenia diagramow, jak rowniez wizualizacja informacji w oparciu
o obiekty i powiazania pochodzace z baz danych np. iBase oraz z innych zrodet ze-
wnetrznych;

— wyszukiwanie graficzne pojedynczych elementow oraz elementoéw potaczonych, na
podstawie parametréw definiowanych przez uzytkownika, np.: typ obiektu, rodzaj
atrybutu, rozbudowane kryteria liczbowe, tekstowe, w odniesieniu do dat i godzin;

— wyszukiwanie tekstowe obiektow, potaczen, obicktow i potaczen dajace mozliwosé
uwzgledniania sktadowych obiektéw oraz umozliwiajace wyszukiwanie zaawansowane,
ktore uwzglednia m.in. wzorzec zawierajacy symbole wieloznaczne badz wyrazenia re-
gularne;

— wyszukiwanie posrednich powiazan migdzy obiektami odleglymi uwzgledniajace czas
1 kierunek potaczen oraz wartos$ci atrybutow obiektow 1 potaczen;

Acta Sci. Pol.
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— wyszukiwanie klastrow w grupie polaczonych obiektow uwzgledniajace sile¢ wiazania
oraz wagg potaczenia,

— wyszukiwanie obiektow podobnych z mozliwoscia definiowania kryteriow porowny-
wanych tekstow,

— tworzenie i modyfikacja szablonow na potrzeby importu, kreowania podobnych dia-
gramow, korzystania z funkcji analitycznych;

— osadzanie na diagramie filméw badz nagran audio, plikdéw zewngtrznych, hiperla-
czy itp.;

— tworzenie raportdw w oparciu o cato$¢ lub poszczegélne elementy sktadowe dia-
gramow.

W wielu sytuacjach analitycy wykorzystuja réozne oprogramowanie mapowe, gdyz
w polskiej Policji nie ma jednego narzgdzia mapowego wspolnego dla wszystkich
komorek wywiadu kryminalnego. Zatem moga to by¢ rézne programy, a wyszukane miej-
sce moze by¢ osadzone jako tlo w aplikacji analitycznej, a na nie naktada si¢ kolejne
obiekty.

Odrgbna funkcjonalnos$cia w Analyst’s Notebook, ktora warto omowi¢ z osobna, jest
mozliwos$¢ skorelowania danych (informacji przestrzennie zlokalizowanej) z powszechnie
znanym programem Google Earth, na ktérym mozliwe jest wyswietlanie wynikow analiz.
Aplikacja Google Earth daje mozliwo§¢ wprowadzania danych manualnie, importu auto-
matycznego oraz ich wizualizacji. Analityk, przygotowujac dane na wspomnianej mapie,
moze wywota¢ dynamiczna interakcje 1 pokazywaé rozne miejsca w utamku sekundy.
W przypadku prezentacji hipotetycznej trasy przejazdu okreslonych osob wygenerowaé
mozna propozycj¢ trasy przez Google Earth lub alternatywnie zdefiniowa¢ punkty wska-
zane przez analityka. Z pewnos$cia w bardzo dobry sposdb oddziatuje to na wyobraznie
odbiorcy, chociazby z powodu mozliwosci obserwacji samej trasy oraz otoczenia. W kaz-
dej chwili istnieje mozliwos$¢ zastopowania takiego poruszajacego si¢ punktu i omowio-
ne moga by¢ pewne szczegdlne okoliczno$ci, np. postoj, dziatanie, spotkanie, popetnie-
nie przestgpstwa, wprowadzenie do obiegu w tym miejscu okreslonego towaru.
W przypadku duzej skali, np. przemytu lub przemieszczania si¢ sprawcy/ow przez setki
lub tysiace kilometréw, odniesienie wielu informacji na mapie staje si¢ wigc nicodzowne
do wlasciwego zrozumienia sprawy. Mozliwa opcja widoku 3D wptywa na przyblizenie
charakteru omawianego miejsca. W przypadku bardzo dobrego pokrycia mapy zdjgciami
lub filmami taka wizualizacja z punktu widzenia obserwatora jest jeszcze lepsza w percep-
cji. Do aplikacji Google Earth moze zosta¢ automatycznie zaimportowanych wiele obiek-
tow, np. adresow, punktow, lecz musza one zosta¢ wezesniej zdefiniowane (przez wspot-
rzedne geograficzne, adres opisowy itp.).

Kolejny wspomniany produkt analityczny to specjalistyczne oprogramowanie bazo-
danowe iBase w pelni sprzgzone z aplikacja Analyst’s Notebook (rys. 2, rys. 3). Oprocz
roli klasycznego magazynu danych jest ono profesjonalnym instrumentem analitycznym,
a wyniki analiz wyswietla si¢ glownie w oknie przegladarki Analyst’s Notebook, tym sa-
mym istnieje mozliwos$¢ korzystania w dalszej pracy z danymi z palety narzgdzi obu apli-
kacji. Jest to aplikacja pozwalajaca na tworzenie zaawansowanej analitycznie bazy da-
nych do konkretnej sprawy. Pozwala na sprawne i blyskawiczne zarzadzanie danymi
gromadzonymi niejednokrotnie przez kilka miesigcy czy nawet lat i korelowanie ich
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Mozliwosci narzedzi analitycznych w Policji a aspekt geoprzestrzenny 63

ze sobg w dowolnych konfiguracjach. IBase umozliwia gromadzenie, analizg i wyswietla-

nie ztozonych powiazan migdzy danymi. Zawarto$¢ informacyjna w iBase przechowywa-

na jest w postaci rekordow obiektow i powiazan. Do najistotniejszych cech wymienione-

go narzedzia bazodanowego zaliczy¢ nalezy:

— mozliwos$¢ tworzenia indywidualnie sprecyzowanej struktury bazy danych, tatwosé
administrowania baza;

— wprowadzanie rekordow poprzez import lub formularze danych;

— mozliwos$¢ szybkiego wprowadzania danych dotyczacych grup powiazanych obiek-
tow;

— rozbudowane mozliwos$ci importu danych ze zrodet zewngtrznych;

— tworzenie zapytan z rozbudowanymi mozliwo$ciami parametryzowania;

— tworzenie zbiorow i wykonywanie operacji na zbiorach, wykorzystanie utworzonych
zbioréw w pracy z narz¢dziami analitycznymi;

— wizualizacja danych z bazy w aplikacji Analyst’s Notebook;

— obszerny zestaw specjalizowanych funkcji analitycznych i wiele innych.

ASPEKT GEOPRZESTRZENNY W ANALIZIE KRYMINALNEJ

Tak szeroka paleta funkcjonalno$ci wymienionych aplikacji zostata celowo ukazana
w pierwszej czesci artykutu, gdyz wlasnie one wplywaja na jako$¢ analiz i pobudzaja kre-
atywno$¢ analityka kryminalnego. Wiele mozliwosci zastosowania czy przedstawienia
analizowanych danych w réznej postaci jest uwarunkowanych specyfika zlecenia, a tak-
ze ztozonoscia badanego problemu. Techniki analityczne stosowane podczas analizy
kryminalnej odgrywaja istotna rol¢ w wizualizacji informacji. Duzo latwiej jest zrozumie¢
dany material, jezeli mamy do czynienia z graficzna prezentacja poszczegolnych
jego obszaréw. Analiza podparta jedynie zapoznaniem si¢ z materialami sprawy (akta
$ledztwa lub dane elektroniczne) stanowi spore wyzwanie, zwlaszcza gdy sa to sprawy
wielowatkowe, wielotematyczne, o sporym zakresie terytorialnym, z duza liczba 0sob,
rzeczy, zdarzen. Percepcja takiego zasobu informacji jest trudna jedynie poprzez czyta-
nie i zapamigtywanie faktow, stad tez nieoceniona rola analityka jako funkcjonariusza,
ktéry pomaga prowadzacemu spraw¢ na pewnym jej etapie lub w catym procesie wy-
krywezym. Kazdy funkcjonariusz zaangazowany w spraw¢ oczywiscie dokonuje autor-
skiej analizy materiatow, wyciaga wnioski, wptywa na proces decyzyjny i plan czynno-
$ci, ale analityk, ktory jest odpowiednio przeszkolony i ponadto wyposazony w aplika-
cje analityczne, moze zapewni¢ wysoka jakos¢ analizy danych bez wzgledu na stopien
ich ztozonosci.

Wspomniane wczesniej funkcjonalnosci oprogramowania analitycznego mozemy roz-
patrywac¢ w podwojnej roli. Z jednej strony pomagaja zebra¢ dane i zrozumie¢ analityko-
wi sedno sprawy, znalez¢ luki informacyjne, podja¢ watki niezbadane, wskazaé na ele-
menty kluczowe, z drugiej zas, pozwalaja efekty analizy tak zestawic, aby zleceniodawca
duzo tatwiej zrozumial postawiony wniosek/wnioski oraz przestanki, ktore do niego do-
prowadzity. Petne zrozumienie wynikow prac analityka wraz z ich akceptacja (przekonanie
odbiorcy o slusznos$ci przedstawionych wnioskoéw i propozycji dalszych dziatan) daje
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szansg na realizacje nakreslonych zalecen. Dlatego tez istotne jest wzbogacanie przekazu
o wymiar przestrzenny jako element mocno oddziatywujacy na wyobrazni¢ i odwzorowu-
jacy poszczegolne informacje jakosciowe w odniesieniu przestrzennym.

ZASTOSOWANIE MAPY W WYMIARZE TAKTYCZNYM I STRATEGICZNYM

Kazda analiza, czy to sytuacyjna dotyczaca konkretnego zdarzenia, czy tez obejmuja-
ca wigksze spektrum zainteresowania (np. wielos¢ zdarzen, dluzszy przedziat czasu, zroz-
nicowany teren), bedzie odmiennie dokonywana, odmiennie tez bgda dobierane instru-
menty. W przypadkach gdy analizowane dane bgda swoim zasiggiem (zakresem)
obejmowac duzy teren, mozliwe bgdzie ukazanie elementéw przestrzeni, trasy przejazdu
sprawcy, miejsca jego pobytu. Sa to elementy bardzo wazne rowniez w konteks$cie mate-
rialu dowodowego (powiazanie miejsca dokonania przestgpstwa z osoba sprawcy) lub
planowania dalszych dziatan organow S$cigania, jak chociazby taktyki zatrzymania takiej
osoby (np. wybor najdogodniejszego miejsca). Wydaje sig, ze prozaicznym, ale niezwy-
kle istotnym i skutecznym narzgdziem, jest wykorzystanie mapy zarowno do wizualizacji,
jak 1 dla sprawnego podejmowania decyzji na kolejnych etapach sprawy. W poszczegol-
nych komoérkach organizacyjnych Policji sa uzywane rézne narzg¢dzia mapowe,
a efekty czy kierunki ich zastosowania mozna odnalez¢ m.in. w nastgpujacych obszarach:
— planowania dziatan;

— planowania i dyslokacji stuzby;

— okreslania ,,geografii przestgpczosci”;

— zarzadzania kryzysowego;

— monitoringu zdarzen biezacych i ich wizualizacji, np. zdarzen w ruchu drogowym;
— analizy kryminalnej;

— ogledzin miejsca zdarzenia;

— identyfikacji zagrozen naturalnych i cywilizacyjnych;

— prewencji kryminalnej;

— innych.

Jak wynika z przedstawionego wyliczenia, istnieje wiele zastosowan mapy w pracy Po-
licji, co jest oczywiste, gdyz aspekt geoprzestrzenny pojawia si¢ w przypadku wigkszosci
dziatan. Przypadki jej wykorzystania mozna odnalez¢é zardwno na poziomie operacyjnym
(taktycznym, z punktu widzenia konkretnej sprawy, konkretnego zagrozenia, kiedy stawia-
my S$cisle sprecyzowane cele), jak i z punktu widzenia strategicznego (kiedy badamy dane
zjawisko). Taki instrument jest z pewnoscia pomocny podczas zbierania wielu informacji
w bazie danych i przestrzennego ich zobrazowania. Istnieje mozliwo§¢ opracowania pew-
nych algorytméw, ich wizualizacji na mapie 1 wskazania wytycznych ich wdrozenia w kon-
kretnym czasie lub kiedy zajda ku temu odpowiednie przestanki. Wykorzystanie mapy
moze by¢ takze pomocne w koordynacji dziatan na poziomie réznych stuzb, wspolpracy,
jednosci podjetych czynnosci oraz zastosowanych sit 1 sSrodkow w danym miejscu. Policja
zbiera i gromadzi informacje, obserwuje zagrozenia i reaguje na nie, a zatem wraz z powta-
rzalno$cia danego zagrozenia w okreslonym miejscu i czasie mozliwe jest wdrozenie od-
powiednich procedur (na podstawie wynikéw prowadzonych analiz).

Acta Sci. Pol.
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Najprostszym zabiegiem zapewnianiajacym poczucie bezpieczenstwa obywateli jest
widocznos$¢ policjanta. Oczywiscie niemozliwe jest umiejscowienie funkcjonariuszy wszg-
dzie, dlatego tez nalezy korzysta¢ z innych narzedzi, jak chociazby utatwiajacych ,,zarza-
dzanie przestrzenia”, co pozwala na umiejscowienie zagrozenia, wizualizacje, przekazanie
komunikatu oraz szybka reakcjg¢. Dobre rozpoznanie miejsc, ktdre sa potencjalnie zagro-
zone przestgpczoscia lub gdy ona juz tam wystepuje, daje nam pozycje wyjSciowa do
dalszych dziatan. Majac zbior danych geokodowanych, mozemy je wiaza¢ zarowno tema-
tycznie, migdzy soba, jak i przestrzennie. Tworzac tzw. mapg zagrozen, nalezy bra¢ row-
niez pod uwagg kolejny czynnik, ktorym jest czas. Majac zebrane dane i analizujac je,
powinnismy bra¢ pod uwage jego uptyw (istotnos¢ przedziatlu dobowego, tygodniowe-
g0, rocznego itp.). Obserwujac jak pewne zdarzenia zmieniaja si¢ w czasie i jakie czynniki
moga by¢ ich determinantami, mozemy prognozowac i z odpowiednim wyprzedzeniem re-
agowac lub nawet kreowa¢ pozadana rzeczywisto$¢. Dzigki wizualizacji na mapie wyste-
powania okreslonego rodzaju zagrozen w ustalonym okresic mozna podejmowac decyzje
zarowno w aspekcie dziatan biezacych, jak i dtugofalowych. Przyktadem tu moze by¢
wystgpowanie zdarzen drogowych na terenie miejskim lub pozamiejskim. Umieszczanie
punktowo zdarzen na mapie pomaga okresli¢ miejsca szczegdlnie newralgiczne i pozwala
na podjgcie decyzji, np. o umieszczeniu ograniczen predkosci, monitoringu lub tez zwigk-
szeniu liczby patroli zmotoryzowanych czy wnioskowania i opiniowania o przebudowa-
nie skrzyzowania, trasy, sprofilowania jezdni. Jest jednym ze sposobdéw obrazowania
stopnia zaggszczenia i eskalacji w danym czasie okreslonych zdarzen. Skuteczne jest tak-
ze wskazywanie na mapie rejonow zagrozenia w postaci obszarow np. kolowych podzie-
lonych na kilka stref.

PODSUMOWANIE

W artykule zaprezentowano podstawowe informacje o stosowanych narze¢dziach
analitycznych w Policji, a zwlaszcza ich funkcjonalnosciach w konteksécie prowadzonych
analiz kryminalnych. Poruszono podstawowe zagadnienia zwiazane z analiza kryminalna
ijej geneza na polskim gruncie. Uwypuklono takze elementy $cisle z nia zwiazane, takie
jak rola informacji, sposoby wizualizacji, a przede wszystkim mozliwosci kreatywnego
przedstawienia danych i wynikow analiz. Odrebna, cho¢ $cisle powiazana, role w anali-
zach policyjnych, odgrywa poruszony w tych rozwazaniach tzw. czynnik geograficzny,
a aspekt jego szerszego wykorzystania jest obecnie wyzwaniem zar6wno w kontekscie
odpowiedniego wyposazenia Policji w narzgdzia GIS, jak i metodologii prowadzonych
analiz. Niezaprzeczalnie istnieje wiele obszarow, w ktorych samo odniesienie geolokaliza-
cyjne w konfrontacji z danymi jako$ciowymi musi by¢ zestawiane i rdwnolegle analizo-
wane. Bedac przedmiotem prac wykrywczych czy prewencyjnych, moga przeciez ode-
gra¢ istotna rolg¢ w pomyslnej finalizacji tych dziatan. Przedstawione w odrgbnym
artykule tego wydania [Wojciechowski, Hausman 2013] przyktady zastosowania oprogra-
mowania geoinformacyjnego w prowadzonych analizach moga by¢ punktem odniesienia
do przyjecia pewnych systemowych rozwiazan w tym zakresie.
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POTENTIAL OF ANALYTICAL TOOLS IN POLICE AND A GEOSPATIAL ASPECT

Abstract. A multidimensional nature of analyses carried out in police is attributed to the
complexity of relevant issues. Each decision-making process, preceded by an in-depth
analysis, requires a reference to its conclusions, which should be professionally
documented and comprehensible to their receipients. A map and spatial aspect are
certainly necessary to each analysis, in particular, to the visualisation of its outcome.
A lassic example and point of reference can be criminal analysis, which originated in the
police, and how it ranks within an organisational structure and area of activities
performed by particular services. Carried out for over a decade, criminal analyses reveal
the need for geocodified data to be located in space or for those which can be located
approximately on the map. The article provides general information about criminal
analysis in Poland and presents in detail the functionality of analytical applications
(Analyst’s Notebook and iBase) used by police and other law enforcement agencies. The
context of the above-mentioned has been presented as compared to the use of GIS map
and tools.

Key words: criminal analysis, analytical tools, Analyst’s Notebook, iBase, geospatial
analysis
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OPRACOWANIE SYSTEMU WSPOMAGANIA PODEJMOWANIA
DECYZJI Z WYKORZYSTANIEM TEORII ZBIOROW
ROZMYTYCH ORAZ TEORII ZBIOROW PRZYBLIZONYCH

W PROCESIE KSZTAETOWANIA BEZPIECZENSTWA
PRZESTRZENI

Matgorzata Renigier-Bitozor, Andrzej Bitozor

Uniwersytet Warminsko-Mazurski w Olsztynie

Streszczenie. W artykule przedstawiono problematyke metod opartych na teorii zbio-
row przyblizonych oraz teorii zbiorow rozmytych w kontekscie ich wykorzystania
w ksztaltowaniu bezpieczenstwa przestrzeni. Przedstawiono glowne zalozenia i definicje
zwiazane z aplikacja zbiorow przyblizonych (oraz warto$ciowana relacja tolerancji)
i zbiorow rozmytych. Jest to punkt wyjscia do opracowania efektywnych procedur de-
cyzyjnych zwiazanych z wlasciwym ksztaltowaniem przestrzeni bezpieczne;.

Stowa kluczowe: teoria zbioréw przyblizonych (TZP), problemy decyzyjne,
warto$ciowana relacja tolerancji (WRT), teoria zbioréow rozmytych (TZR).

WPROWADZENIE

Teoria decyzji, dostarczajac doktadnych informacji, na ktdérych mozna opiera¢ decy-
zje, wykorzystuje metody matematyczne, statystyczne i nauk Scistych, aby zaprognozo-
wac¢ zmiany w otoczeniu, przeanalizowa¢ wielowariantowe wyniki réznych dziatan i na-
stgpnie je oceni¢. Na caty proces podejmowania decyzji sklada si¢ rozpoznawanie
i zdefiniowanie istoty sytuacji decyzyjnej, zidentyfikowanie mozliwosci, wybor ,,najlep-
szej” z nich 1 wprowadzenie jej w zycie, co z kolei wymaga zrozumienia danej sytuacji
decyzyjnej.

Roéznorodno$¢ 1 nieprecyzyjnos¢ cech przestrzeni, duzy i wielowymiarowy zakres da-
nych powoduje, ze proces ksztaltowania bezpieczenstwa przestrzeni i prognozy skutkéw
zaistnienia sytuacji kryzysowych jest skomplikowany i dlugotrwaty, a co za tym idzie

Adres do korespondencji — Corresponding author: Malgorzata Renigier-Bitozor, Katedra
Gospodarki Nieruchomosciami i Rozwoju Regionalnego, Uniwersytet Warminsko-Mazurski
w Olsztynie, ul. Romana Prawochenskiego 15, Olsztyn, e-mail: malgorzata.reniger@uwm.edu.pl
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obarczony duzym ryzykiem. Odpowiedni dobor oraz ocena istotnosci poszczegdlnych
atrybutow przestrzeni jest najczesciej dokonywana na podstawie analizy statystycznej,
w ktorej mamy do czynienia z wieloma warunkami, ktore nalezy speic, aby analiza sta-
tystyczna data wiarygodne wyniki. Jedna z metod, uwzgledniajaca specyfike informacji
odnoszacych si¢ do przestrzeni, jest metoda oparta na teorii zbiorow przyblizonych,
wykorzystywana do badania nieprecyzyjnosci, ogolnikowosci i niepewnosci w procesie
analizy danych.

METODY ANALIZY DANYCH

Podejmowanie decyzji polega na analizie dostgpnej informacji dla zadanego problemu
i w efekcie wybraniu pewnej alternatywy dalszych dziatan. Wedtug Griffina [2000] podej-
mowanie decyzji to akt wyboru jednej mozliwo$ci sposrod ich zestawu. Podjecie decyzji
wiaze si¢ z niepewnoscia i z mozliwoscia popetnienia btedu, o ktorym moéwit m.in. Rao
[1994] za Samulelem Butlerem: ,,Zycie jest sztuka wyciagania wystarczajacych wnioskow
z niewystarczajacych przestanek”. Z punktu widzenia teoretycznego kazda decyzja ma
50% szans na powodzenie, jak i 50% szans na fiasko. Mozna wysnu¢ tezg, ze na 100%
nie popetnimy bledu, gdy nie bedziemy podejmowac zadnych decyzji, ale wiaze si¢ to
z kolei z brakiem rozwoju. Wielu decydentow stoi przed taka alternatywa, gdy na nich
spoczywa odpowiedzialno$¢ za podejmowane decyzje i zwiazane z tym konsekwencje.
Istotne jest zatem rozwazenie zagadnienia dotyczacego mozliwosci zwigkszenia prawdo-
podobienstwa podjgcia wlasciwej decyzji, zgodnie ze starym chinskim przystowiem: ze
»zgadywanie jest tanie, bledne zgadywanie jest kosztowne”. Na efektywnos¢ podejmo-
wania decyzji zatem skladaja si¢: zebranie i dostep do odpowiedniej ilosci i jakosci infor-
macji dotyczacej czynnikéw endogenicznych i egzogenicznych przedmiotu analiz, wlasci-
we kompetencje osoby podejmujacej decyzje i 0sob towarzyszacych (podwykonawcow
zadan), odpowiednie zaplecze techniczno-finansowe (np. komputery, bazy danych), na-
rzgdzia wspomagajace podejmowanie decyzji (np. konkretnie dedykowane systemy
wspomagajace decyzje).

Wedtug Griffina [2000] na caly proces podejmowania decyzji sktada si¢ rozpoznawa-
nie i zdefiniowanie istoty sytuacji decyzyjnej, zidentyfikowanie alternatyw, wybor ,,naj-
lepszej” z nich i wprowadzenie jej w zycie. Decyzje podejmowane sg w réznych warun-
kach zwiazanych z otoczeniem decydenta. Wedtug m.in. Griffina [2000], Knosali [2005]
oraz Stonera i Wankela [1994] osoba podejmujaca decyzje dziata w warunkach: pewno-
$ci, ryzyka i niepewnosci, a poziom niejasnosci i niebezpieczenstwo podjgcia blednych
decyzji mozna okresli¢ na poziomach: niskim, §rednim oraz wysokim.

Wedlug Griffina [2000] stan pewnosci to sytuacja, w ktdrej podejmujacy decyzje zna
z rozsadnym zakresem pewnosci dostgpne warianty wyboru oraz ich warunki. W takiej sy-
tuacji decydent ma niskie prawdopodobienstwo popehienia btedu, poniewaz wiemy, co
stanie si¢ w przysztosci. Stan ryzyka to z kolei taka sytuacja, w ktorej dostgpnos¢ po-
szczegolnych mozliwoscei 1 zwiazane z kazda z nich potencjalne korzysci i koszty sa znane
z pewnym szacunkowym prawdopodobienstwem. Stan niepewno$ci natomiast to sytuacja,
w ktorej decydent nie zna wszystkich mozliwos$ci wyboru, ryzyka oraz konsekwencji.
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W ciaglym procesie podejmowania decyzji niezbg¢dne jest wykorzystanie odpowied-
nio przygotowanych i opracowanych informacji. Odnoszac si¢ do teorii, mozemy wyroz-
ni¢ kilka najczgsciej wykorzystywanych technik podejmowania decyzji, ktore Simon
[1997] podzielit na techniki tradycyjne i nowoczesne. Do tradycyjnych autor zalicza:
~ zwycza;

— rutyng biurowa — standardowe procedury;
— struktur¢ organizacyjna — wspolne oczekiwania,
— system celéw nizszego rzedu; osad — intuicjg 1 twdrczosc,
— reguly robocze;
— dobor i szkolenie pracownikow.
Jako techniki klasyfikuje nowoczesne badania operacyjne:
— analiz¢ matematyczna, modele i symulacj¢ komputerowa;
— przetwarzanie danych;
— techniki heurystyczne — szkolenia podejmujacych decyzje i konstruowanie heury-
stycznych programéw komputerowych.

Stosowanie réznego rodzaju ztozonych procedur w odniesieniu do ksztaltowania
bezpieczenstwa przestrzeni powinno by¢ uzupelnione o zastosowanie tzw. systemow
wspomagania decyzji (DSS). Systemy wspomagania decyzji [Gorniak-Zimroz 2007]
sa stosowane na obszarach, w ktoérych potrzebne jest pozyskanie danych przestrzen-
nych i innych, w tym do$wiadczenia i wiedzy ekspertdéw z analizowanej dziedziny lub
z innych dziedzin do rozpatrzenia zadan szczegdlnie ztozonych i do rozwiazania prob-
lemow. Szerokie zastosowanie znajduja tu metody oparte na:

— teorii zbiorow rozmytych (TZR),
— teorii zbioréw przyblizonych (TZP).

TZR oraz TZP znalazty zastosowanie gldwnie w rozwigzywaniu probleméw decyzyj-
nych, optymalizacji, klasyfikacji oraz sterowania.

TEORIA ZBIOROW ROZMYTYCH

Podstawa do powstania i rozwoju teorii zbioré6w rozmytych wynikata z potrzeby opi-
sania zlozonych zjawisk i slabo zdefiniowanych poj¢¢, trudnych do opisania za pomoca
klasycznego modelu matematycznego. Nazwa logika rozmyta bierze si¢ z powszechnie
przyjetej interpretacji, wedtug ktorej nieklasyczne wartosci logiczne odpowiadaja praw-
dziwosci poje¢ wystgpujacych w jezyku naturalnym, ktorych znaczenie jest zwykle nie-
ostre. Tworca tej teorii Zadech [1973] zaktadat, Ze w miar¢ wzrostu ztozono$ci systemu
nasza zdolno$¢ do formutowania istotnych stwierdzen dotyczacych jego zachowania
maleje, osiagajac w koncu prog, poza ktorym precyzja i istotnos¢ staja si¢ cechami wza-
jemnie prawie si¢ wykluczajacymi.

W klasycznej teorii zbiorow Cantora zatozono, ze dowolny element nalezy (prawda)
Iub nie nalezy (fatsz) do danego zbioru. Ostra relacja przynaleznosci nie przewiduje sy-
tuacji posredniej. Teoria zbioréw rozmytych pozwala na generalizacj¢ informacji zwiaza-
nych z niepewnoscia i niedokladnoscia opisu i wprowadza pojgcie czgsciowej prawdy oraz
czgsciowego fatszu. Logika rozmyta poza wartoscia prawdy (1) i fatszu (0) dopuszcza
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wartos$ci posrednie (potprawdy, niemal falsz) reprezentowane przez liczby utamkowe.
W najprostszym ujgciu logika rozmyta, oprocz dwoch wartosci logicznych, ktorym w kla-
sycznej teorii odpowiada prawda (1) i falsz (0), dopuszcza istnienie nieskonczenie wielu
wartosci, przyjmujac, ze kazda liczba rzeczywista z przedzialu od 0 do 1 moze by¢ taka
wartoscia. Oznacza to, ze kazdy element moze naleze¢, nie naleze¢ lub czg¢§ciowo nalezec
do pewnego zbioru, a przynalezno$¢ t¢ mozna wyrazi¢ za pomoca liczby rzeczywistej
z przedziatu [0,1].

Zastosowanie zbiordw rozmytych umozliwia stworzenie rozmytego modelu systemu
reprezentujacego istotne cechy za pomoca teorii zbiordw rozmytych. Systemy rozmyte,
opierajac si¢ na zbiorach rozmytych zamiast na liczbach, umozliwiaja uogoélnianie infor-
magcji.

Whioskowanie (modelowanie) rozmyte polega na przetworzeniu zmiennych iloscio-
wych na pojecia lingwistyczne, nastgpnie modelowaniu systemu na podstawie bazy re-
gul, ktora moze odzwierciedla¢ nasza wiedz¢ o systemie, a na koniec przetworzeniu
wyj$¢ z powrotem na zmienne iloSciowe.

Praca systemu decyzyjnego opartego na logice rozmytej zalezy od definicji regut roz-
mytych, ktore sa zawarte w bazie regut. Reguly te maja posta¢ IF ... AND ... THEN, np.:

IF ais A1 AND bis Bl THEN cis Cl
IF a is A2 AND b is NOT B2 THEN cis C2

gdzie a, b, ¢ sa tzw. zmiennymi lingwistycznymi, natomiast Al, ..., C2 sa podzbiorami
rozmytymi. Istotna cecha odrozniajaca reguly rozmyte od klasycznych regut typu IF ...
THEN (jesli ... to ...) jest wykorzystanie zmiennych opisujacych zbiory rozmyte, wyste-
powanie mechanizmu okreslajacego stopien przynaleznosci elementu do zbioru oraz wy-
korzystanie operacji na zbiorach rozmytych.

Reguly, ktorych przestanki lub wnioski wyrazone sa w jezyku zbiordw rozmytych:

Jezeli x jest male i y jest Srednie, to uruchom alarm.
Jezeli x jest male i y jest male, to ustaw z na duze.
Jezeli x jest duze, to ustaw z na male.

maja daleko idace konsekwencje w procesie wnioskowania.

Szerokie zastosowanie logiki rozmytej w definiowaniu mato precyzyjnych pojeé o nie-
ostrych granicach polega na wykorzystaniu rozmytych funkcji przynaleznosci do zbio-
row. Od lat 70. zaczgto wykorzystywacé teorig zbiorow rozmytych nie tylko w przemysle
i automatyce, ale takze w produktach powszechnego uzytku, jak np.: w sprzetach gospo-
darstwa domowego, elektroniki uzytkowej oraz w dziedzinach nietechnicznych, jak np.
w medycynie i w informatyce. Zastosowanie logiki rozmytej nie ogranicza si¢ jedynie do
uktadow sterowania. Za jej pomoca mozna opisa¢ niemal kazdy system, niezaleznie od
tego, czy beda to zagadnienia z fizyki, ekonomii czy gospodarki przestrzennej; z logiki
rozmytej mozna rowniez skorzysta¢ w dziedzinach, w ktoérych przydatne jest matematycz-
ne wspomaganie procesow decyzyjnych. Oparte na logice rozmytej aplikacje znalazty za-
stosowanie w finansach, geografii, filozofii, ekologii, rolnictwie, meteorologii, atomistyce,
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a nawet w etyce. Jezeli niepewnos¢ decyzji dotyczy wielu elementow sytuacji decyzyjnej
(np. pojawienia si¢ 1 znaczenia zdarzen, uzytecznosci i decyzji, kryteriow itp.), to celowe
wydaje si¢ zastosowanie metod opartych na teorii zbioréw rozmytych.

TEORIA ZBIOROW PRZYBLIZONYCH

Kolejna metoda, w ktorej uwzgledniono specyfike informacji, jest metoda oparta
na teorii zbioréw przyblizonych. Teoria ta, stworzona przez polskiego informatyka
prof. Zdzistawa Pawlaka, jest wykorzystywana do badania nieprecyzyjnosci, ogélniko-
wosci 1 niepewnosci w procesie analizy danych, ktore to cechy pojawiaja si¢ w proce-
sach decyzyjnych. Teoria zbioréw przyblizonych jest jedna z najszybciej rozwijajacych
si¢ dziedzin sztucznej inteligencji z uwagi na to, ze jest waznym narzgdziem w procesie
eksploracji danych (data mining). Jej gldwna zaleta jest formalne, logiczne ujecie cato-
ksztattu zjawisk zwiazanych z przetwarzaniem wiedzy i wnioskowaniem o obiektach.
Zbiory przyblizone wykorzystywane sa jako metodologia w procesie odkrywania wiedzy
w bazach danych, ktory jest zazwyczaj procesem iteracyjnym oraz interakcyjnym (z wie-
loma decyzjami podejmowanymi przez uzytkownika). Obecnie wykorzystywana jest za-
rowno w medycynie, jak 1 w farmakologii, ekonomii, bankowosci, chemii, socjologii, aku-
styce, lingwistyce, inzynierii ogélnej, neuroinzynierii i diagnostyce maszyn. W ostatnich
latach pojawily si¢ takze opracowania dotyczace jej zastosowan w gospodarce prze-
strzennej m.in. w pracach: d’Amato [2008], Kotkowskiego i Ratajczaka [2002], Renigier-
-Bitozor [2008], Renigier-Bilozor i Bitozora [2008]. Metoda ta stanowi znakomita podsta-
we teoretyczng do rozwigzywania problemow dotyczacych inteligentnych systemow de-
cyzyjnych. Koncentruje si¢ na dostarczaniu ogromnym zbiorom danych niezbgdnych
formut, regut oraz informacji. Specyfika eksploracji danych obejmuje m.in.:

— niejednorodnos$¢ obiektow;

— zréznicowany dostep do informacji;

— szum informacyjny, bledy pomiaru, brak informacji;
— brak znajomosci zalezno$ci migdzy obiektami;

— multikryterialno$¢ probleméw;

— brak unifikacji procedur strategicznych decyz;ji.

ZAELOZENIA SYSTEMU WSPOMAGANIA PODEJMOWANIA DECYZJI
Z WYKORZYSTANIEM TEORII ZBIOROW ROZMYTYCH ORAZ TEORII
ZBIOROW PRZYBLIZONYCH

Przyktadowy algorytm decyzyjny w rozwiazywaniu problemow decyzyjnych:

1. Zdefiniowanie problemu.

2. Zebranie informacji o obiektach i ustalenie dziedzin poszczegolnych atrybutow.
3. Zbudowanie tablicy decyzyjne;.

4. Wyznaczenie regul decyzyjnych na podstawie tablicy decyzyjne;.
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5. Podziat zbioru obserwacji z tablicy decyzyjnej na klasy abstrakcji wzgledem:
a) atrybutu decyzyjnego,
b) okreslonych konfiguracji atrybutow warunkowych

6. Obliczenie jakosci 1 doktadnosci aproksymacji wczesniej wyznaczonych zbiordw.

7. Wyznaczenie reduktow i rdzenia zbioru atrybutow.

8. Utworzenie modelu wnioskowania na podstawie rdzenia zbioru atrybutow warun-
kowych.

W celu przedstawienia zarysu procedury ustalania wspotczynnikow ,,wagowych”
cech przestrzeni do okreslania mozliwych zagrozen, poszczegdlne fragmenty przestrzeni
zostaja opisane minimalnym zbiorem atrybutow, ktdry jest najczesciej brany pod uwage
w czasie okre$lania zagrozefi. Cechy przestrzeni oznaczone kolejno ¢y, ¢,, 3, Cy,
cs, C (tabela 1) sa atrybutami warunkowymi. Atrybutem decyzyjnym oznaczonym — d
jest rodzaj zagrozenia.

Tabela 1. Zestawienie atrybutow przyjetych do badan i ich dziedziny

Table 1. Summary attributes adopted for research and field
Zabudowa  Zabudowa
Ut ol I g v
_stop stopre tura tech-  tura kry-
terenu — zamwesto- zamwesto- .
. . . niczna tyczna . L.
spadki wania wania Technical Critical Rodzaj zagrozenia
Landform  Multi-family ~ Single- family . (cg) (d)
o Infrastruct-  infrastruc-
features — buildings — houses —
. ure ture
drops the level of  investment P (
(c) investment grade 2) )
(cp) (c5)
0-3%—1 Niski— 1 Nisko — 1 Brak — 1 Brak — 1 1. Powodzie — Flood.
Low—1 Low — 1 Lack—1  Lack -1 2. Anomalie pogodowe —
Weather anomalies
3. Zagrozenia chemiczno-
-ekologiczne — Environmental
chemical hazards
- - - - : - 4. Zagrozenia radiacyjne —
3-6% — 2 Sredni — 2 Sredni- 2 Niepelna— 2 Niepelna — 2 Radiation risks
Average —2  Average — 2 Inctinlglete Incorr]zalete - 5. Zagrozenia biologiczne —
Biological hazards
6. Pozary — Fires
7. Awarie — Failures
8. Katastrofy — Crash
9. Wypadki lotnicze — Air
6-10% —3  Wysoki—3  Wysoki—3 Pela— 3 Pelna — 3 accidents
High -3 High - 3 Full - 3 Full - 3

10. Zagrozenia terrorystyczne —
Terrorist threats

11. Zagrozenia porzadku
publicznego — Threat to public
12. ...

Zrédlo: Opracowanie wlasne na podstawie Renigier-Bitozor i Bitozora [2009]

Source: Own study on the basis of Renigier-Bitozor and Bitozor [2009]
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Szczegdtowa analiza stopnia wystgpowania atrybutéw warunkowych umozliwia
stworzenie tzw. tablicy decyzyjnej (tab. 2) oraz ustalenie regut decyzyjnych:

Tabela 2. Przyktad tablicy decyzyjnej
Table 2. An example of the decision-making table

Atrybuty
Obszar badan Attributes Atrybut decyzyjny
The study area Attribute decision-making
c ¢y e ¢y Cs

1 3 1 2 3 3 1

2 3 1 2 3 3 1

3 2 1 2 3 3 2

4 4 2 1 2 2 2

5 4 2 1 2 2 3

6 3 1 2 3 3 4

7 3 1 2 3 3 5

8 4 2 1 2 2 5

9 2 1 2 3 3 6

Zrédlo: Opracowanie wiasne
Source: Own study

jezeli (c; =3)i(c, =1)i(c3=2)i(c;=2)i(c5=2)to(d=1)
jezeli (c; =2)i(c; =1)i(c3=2)i(c=3)i(c5=3)to(d=1)
jezeli (c; = 1)i(c,=Di(c3=1i(cy=2)i(c5=1)to(d=2)
jezeli (c; =3)i(c,=Di(c3=2)i(cy=1)i(c5=3)to(d=2)
jezeli (¢, =1)i(c, =2)i(c3=1)i(c,=1)i(c5=3)to(d=3)
jezeli (¢, =2)i(c, =1)i(c3=2)i(c,=4)i(c5=3)to(d=3).

Prezentowana procedura umozliwia réwniez redukcje¢ zbednych atrybutéw informa-
cyjnych, a co za tym idzie, wylonienie najistotniejszych atrybutow warunkowych nie-
zbednych do podjecia whasciwej decyzji w poszczegdlnych podgrupach decyzyjnych.
Rownoczesnie jest mozliwe wyznaczenie atrybutéw istotnych, z punktu widzenia catego
zbioru danych, wtedy wskazniki jako$ciowe nalezy obliczy¢ dla wszystkich obiektow
analizowanego zjawiska, bez podziatu na podgrupy decyzyjne, jednak bardziej celowe
i precyzyjniejsze wydaje si¢ wyznaczenie istotnych atrybutéw dla poszczegoélnych klas
atrybutu decyzyjnego (tab. 3) [Renigier-Bitozor 2009].
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PRZYKEAD REDUKCJI ZBEDNYCH ATRYBUTOW

Redukt. Zbior nazywamy reduktem wzglednym P ze wzgledu na B (B-reduktem P) je-
zeli R jest najmniejszym (w sensie zawierania sig¢ zbioré6w) B-niezaleznym podzbiorem P.

Rdzen. Zbior wszystkich nieusuwalnych atrybutéw z P nazywa sig¢ rdzeniem P i jest
oznaczany CORE (P) — istotno$¢ atrybutéw wzgledem decyzji.

Tabela 3. Wptyw atrybutéw warunkowych na C-klasyfikacje klas atrybutu decyzyjnego d
Table 3. Effect of conditional attributes C-class classification decision attribute d

Rdzen systemu

Nr atrybutu Usuwany atrybut warunkowy The core of the

Decyzyjnego Conditional attribute removed system

No attribute o

i : en
decision-making o ¢ e e ¢y cs €y Cpy Cs
1 11/11 11/11 8/13 11/11 3/16 8/14 11/11
2 77 717 4/12 717 5/12 5/9 717
3 12/12 12/12 10/13 12/12 9/15 v 12/12
V¢ (U/INDp(d) 1 1 0,73 1 0,57 0,67 1

Zrédlo: Opracowanie wiasne
Source: Own study

Mozliwe jest rowniez okreslanie istotnosci wptywu atrybutéw analizowanej przestrze-
ni na powstawanie mozliwych zagrozen po wprowadzeniu warto$ciowane;j relacji toleran-
¢ji, ktora pozwala na wyznaczenie gornej i dolnej aproksymacji zbioru z r6znym stopniem
relacji nierozroznialnosci (tab. 4) oraz zbudowanie modelu wnioskowania — drzewa decy-
zyjnego (rys. 3).

Tabela 4. Rdzen atrybutéw decyzyjnych
Table 4. The core attributes of decision-making

Zabudowa Zabudowa Infrastruktura
Nr atrybutu Uksztat- wielorodzinna — jednorodzinna —  Infrastruktura krytyczna
decyzyjnego towanie stopien zainwe- stopien zain- techniczna (c,) (c9
No attribute  terenu (c;) ~ stowania towania (c,) ~ westowania (c3) Technical Critical
decision-maki- Landform  Multi-family buildings Single- family Infrastructure  infrastructure
ng (cp) — the level of houses — invest- (cy (c9
investment (c,) ment grade (c3)
1 X X - - X -
2 X X X X X -
3 X X X - X -
4 X X X - X -
5 X X X X X
6 - X X - - -
7 - X X - X -
8 X X - - - -
9 _ _ _ _ _ _

Zrédlo: Opracowanie wiasne
Source: Own study
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Rys. 1. Budowa modelu wnioskowania — drzewa decyzyjnego: T — tak (yes), N — nie (no)
Fig. 1. Build a model of reasoning — decision tree: T — yes, N — no

Zrédlo: Opracowanie wiasne
Source: Own study

PODSUMOWANIE

Przedstawiona przez autoréw metoda pozwala na ustalenie wptywu poszczegdlnych
atrybutéw przestrzeni na wystgpowanie poszczegdlnych zagrozen i sytuacji kryzyso-
wych bez budowania specjalnych modeli. Opracowujac systemy wspomagania podejmo-
wania decyzji z wykorzystaniem teorii zbioréw rozmytych oraz teorii zbiorow przyblizo-
nych w procesie ksztattowania bezpieczefstwa przestrzeni mozemy:

— okresli¢ cech przestrzeni wywolujacych zagrozenia (sytuacje kryzysowe) — przypisanie
konkretnym zagrozeniom najistotniejszych cech przestrzeni — cech dodatnich i ujem-
nych;

— okresli¢ wzajemne zwiazki i korelacje poszczegélnych cech przestrzeni wywotujacych
zagrozenia;

— okresli¢ stopnie przynaleznosci poszczegdlnych cech przestrzeni do konkretnych za-
grozen;

— opracowac ,,rozmyte” zbiorow geoinformacji wykorzystywane w zarzadzaniu przestrze-
nig w sytuacjach kryzysowych;

— okresli¢ istotno$ci atrybutow przestrzeni wywotujacych zagrozenia dana sytuacja kry-
Zysowa;

— wykorzystaé ,,przyblizone” procedury decyzyjne w zarzadzaniu kryzysowym.

Stosowanie metod opartych na zbiorach rozmytych i przyblizonych nie niesie ze
soba ograniczen ilosciowych prob reprezentatywnych danych, dane nie musza speniaé
wymagan formalnych narzuconych przez proby statystyczne. W metodach tych analizu-
je si¢ znaczenie danych i bazuje na bardzo ,.elastycznych” ocenach badanych obiektow
lub mozliwa jest rowniez eksploracja danych zarowno ilosciowych, jaki i jakosciowych
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oraz bezposrednia interpretacja otrzymanych wynikow. Otrzymujemy efektywne 1 wydajne
algorytmy do poszukiwania ukrytych cech charakterystycznych dla okreslonych da-
nych. Zastosowanie metodologii zbioréw rozmytych oraz przyblizonych pozwala okresli¢
minimalne zbiory danych (minimalizacja danych), istotno$¢ atrybutéw, umozliwia tworze-
nie regut decyzyjnych, ktére moga zosta¢ wykorzystane do tworzenia systemow eks-
perckich, umozliwia tworzenie systeméw do podejmowania strategicznych decyzji w za-
kresie, pozwala na wykrycie regut i obserwacji w zbiorach danych oraz umozliwia
poglebiong preselekcje danych, ktoére moga byé wykorzystywane w budowie ré6znego
typu modeli.
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ELABORATION OF DECISION SUPPORT SYSTEM USING FUZZY SET THEORY
AND ROUGH SET THEORY IN THE DEVELOPMENT OF THE LAND SECURITY

Abstract. Paper introduces the problems of methods based on the rough set theory and
fuzzy set theory in the context of their utilization to shaping of the land security. In the
elaboration was presented main assumptions and definitions connected with an
application of rough set theory (and value tolerance relation) and fuzzy set, as the
starting point to the elaboration of effective decision-making procedures connected with
the proper shaping of the safe area.

Key words: rought set theory (RST), value tolerance relation (VTR), decision-making
problems, fuzzy set
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GIS W ANALIZIE KRYMINALNEJ - PRAKTYCZNY WYMIAR SPRAW
REALIZOWANYCH W WYDZIALE WYWIADU KRYMINALNEGO KOMENDY
WOJEWODZKIEJ POLICJI W GDANSKU

stian Wojciechowski!, Maciej Hausman?
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'Komenda Wojewddzka Policji w Gdansku
2Wyzsza Szkota Policji w Szczytnie

Streszczenie. Analiza geoprzestrzenna, a zwlaszcza wykorzystanie w tym celu narze-
dzi analitycznych, wkracza wspdlczesnie w coraz wigkszym stopniu w sfer¢ dziatan
stuzb odpowiedzialnych za bezpieczenstwo panstwa. W analizie kryminalnej wykorzy-
stuje si¢ coraz czgsciej aplikacje do analiz geoprzestrzennych, a niektore jednostki policji
maja kilkuletnie do§wiadczenie w tym zakresie. W artykule przedstawiono przyktady
spraw i analiz prowadzonych w Wydziale Wywiadu Kryminalnego Komendy Woje-
wodzkiej Policji w Gdansku, w ktorych analiza geoprzestrzenna odegrata istotna rolg.
Ukazano jej praktyczny wymiar, artykul jest proba podzielenia si¢ doswiadczeniami
i przemysleniami na ten temat.

Slowa kluczowe: analiza kryminalna, analiza geoprzestrzenna, GIS, policja

WPROWADZENIE

Bezpieczenstwo moze by¢ rozumiane jako stan, czyli co$, co jest w danym migjscu
i czasie, mozna rowniez mysle¢ o nim jako o procesie, czyli 0 czyms, co si¢ zmienia i sta-
je sig¢ wraz z uptywem czasu zmiang miejsca w przestrzeni [Wisniewski 2011]. Inaczej
mowiac, bezpieczenstwo mozna opisac¢ statycznie lub dynamicznie. Nalezy je postrzegac
takze w konteks$cie kazdej sfery zycia i to zardbwno w odniesieniu do jednostki, jak i spo-
leczenstwa. Zapewnienie bezpieczenstwa jest wigc wypadkowa wszystkich czynni-
koéw okreslajacych szeroko rozumiany podmiot badz obszar zagrozenia i podjetych
w tym obszarze dziatan. Maja one na celu zapobieganie czy zminimalizowanie naru-
szen bezpieczenstwa lub zmierzaja do wyjasnienia stanu faktycznego, jezeli naruszenie
juz nastapito.

Adres do korespondencji — Corresponding author: Krystian Wojciechowski, Komenda
Wojewodzka Policji w Gdansku, ul. Okopowa 15, 80-819 Gdansk,
e-mail: kwojciechowski@pomorska.policja.gd.pl
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Podmiotem najczgsciej kojarzonym z pojgciem bezpieczenstwa badz obowiazkiem jego
zapewnienia jest Policja jako instytucja prawnie powotana i zobligowana do takich dzia-
tan, wyposazona w instrumenty prawne, organizacyjne i sprz¢towe.

Wykorzystywanie w Policji specjalistycznego oprogramowania analitycznego dedy-
kowanego analizie kryminalnej jest zjawiskiem powszechnie znanym, natomiast doskona-
tym przyktadem wykorzystania ,,cywilnych instrumentow” w pracy Policji sa aplikacje
dotyczace $srodowiska GIS. W dalszej czgsci artykutu przedstawiono doswiadczenia Ko-
mendy Wojewddzkiej Policji w Gdansku w tym zakresie.

W 2006 r., dzigki dofinansowaniu samorzadu wojewddztwa pomorskiego, mozliwe
byto zakupienie stanowiska z oprogramowaniem jednego z wiodacych producentow.
Zdecydowano si¢ na ten standard oprogramowania z dwdoch powodow: po pierwsze
wszystkie urzedy (UM w Gdansku, UW w Gdansku, WODGiK w Gdansku) oraz stuzby —
np. Straz Pozarna pracuja na identycznej platformie programowej — pozwala to bezpro-
blemowo wymienia¢ materialy kartograficzne w ramach wspotpracy i natozonych na pod-
mioty zadan, po drugie zaleta tego oprogramowania jest stosunkowo tatwy dostgp do
materiatdw szkoleniowych oraz wsparcie techniczne i merytoryczne ze strony jego pro-
ducenta.

Od ponad szesciu lat w Wydziale Wywiadu Kryminalnego w Gdansku wykonywane
sa analizy kryminalne cato$ciowo lub czgSciowo oparte na srodowisku geograficznym,
oznacza to lepsza jako§¢ wnioskowania oraz bardziej czytelne i lepiej ,,przemawiajace”
do odbiorcy produkty analizy. Wczesniej wykonywano takie analizy, stosujac dos¢ cha-
hupnicze metody, byly to czynnosci niezmiernie pracochtonne i czasochtonne.

Poswigcono kilka miesigcy na wdrozenie technologii GIS. Poczatkowo prace anali-
tyczne ograniczaly si¢ do stosunkowo prostych odwzorowan przebiegu wydarzen lub
wykorzystania geokodowanych danych masowych.

Analiza, ktora pokazata, jak duzy potencjal wizualizacyjny niesie za sobg prezentacja
danych na mapie, dotyczyta kradziezy samochodow cigzarowych. Sprawcy dziatali na
tyle sprawnie, ze poczatkowo trudno bylo udowodni¢ im dokonanie przestgpstw. Kiedy
doszto do ich zatrzymania, okazalo sig, ze mozliwe jest ustalenie, jakimi samochodami
osobowymi poruszali si¢, prowadzac rozpoznanie przed kradzieza. Byly to samochody
osobowe z wypozyczalni, kilka z nich bylo monitorowanych. Wigkszos$¢ skradzionych
cigzarowek takze miata wbudowane moduly monitorujace GPS. Dzigki natozeniu na mapg
tras obu pojazdow (wypozyczonego i skradzionego), uzyskano doktadny material ilu-
strujacy przebieg przygotowan, kradziezy i drog ucieczki (rys. 1). Systemy GPS monito-
rujace pojazdy zapisywaly ich lokalizacje z podobna doktadnoscia, ale takze, co wazne,
korzystaty z tego samego wzorca czasu.

Mozliwo$¢ doktadnego okreslenia czasu zdarzenia jest niezmiernie istotnym elemen-
tem dla analityka czy tez prowadzacego czynnosci $ledcze. a gdy do tego mamy jeszcze
potozenie obiektu, lista mozliwo$ci dowodowych znacznie wzrasta. Dzigki temu mozna
ustali¢ np. dodatkowych §wiadkéw zdarzenia.
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W pierwszej analizie ujawniono wage i konieczno$¢ posiadania odpowiednich map.
Brak profesjonalnego zasobu kartograficznego stanowil w pierwszym okresie powazna
przeszkodg. Nie sposob byto przedstawi¢ przed sadem analizy danych wizualizowanych
na samodzielnie zeskanowanych mapach.

Mimo ze mozna byto spotyka¢ w aktach spraw tak wykonywane analizy biegtych,
od poczatku uznano, ze podstawg pracy analitycznej powinien stanowié profesjonalny
zestaw map. Dzigki przychylnosci wtadz wojewddzkich uzyskano nieodptatnie na potrze-
by policji mapy topograficzne, ortofotomapy oraz tzw. mapg cyfrowa skladajaca sig
warstw tematycznych. Zasob ten, na biezaco aktualizowany, stanowi podstawe w pra-
cach analitycznych wykonywanych przez Wydzial Wywiadu Kryminalnego KWP
w Gdansku. Szczegolnie przydatne okazuja si¢ ortofotomapy, na ktére po naniesieniu
siatki drog lub zapisow z urzadzen GPS (uzywanych np. w trakcie eksperymentu proce-
sowego), lub tez geotagowanych fotografii miejsca zdarzenia, otrzymuje si¢ idealna
mapg taczaca material pogladowy z analitycznym.

Ortofotomapy okazaty si¢ idealnym podktadem do kolejnej analizowanej sprawy. Do-
tyczyla ona wielokrotnych kradziezy gazu LPG, ktérych mieli dokonywa¢ kierowcy cy-
stern rozwozacych gaz. Kierowcy wykorzystywali fakt, ze ze zbiornika nigdy nie wypom-
powywano catego gazu, a po odpowiednim ustawieniu urzadzen mierzacych jego poziom,
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mogli ukry¢ wydatek paliwa. Zanim wtasciciele przedsigbiorstwa ztozyli zawiadomienie
o przestepstwie, zlecili prywatnemu detektywowi zamontowanie w kilku cigzardwkach urza-
dzen rejestrujacych tras¢ w oparciu o zapis GPS. Materiat ten trafit do analizy wraz z okoto
czterema tysigcami tarcz tachograficznych i ponad 1600 listami przewozowymi.

Celem analizy bylto odtworzenie rzeczywistych tras cigzarowek rozwozacych gaz LPG
oraz wskazanie miejsca jego zrzutu i ustalenie niezgodno$ci miedzy zapisem GPS a ta-
chografem. Material ten miat stanowi¢ podstawg do formutowania zarzutdw wobec
Sprawcow.

Jak ustalono, zrzut paliwa zajmowat obstudze cysterny okoto 20 minut. Postoje na
trasie, ktore trwaty wigcej minut, byty wigc szczegodlnie analizowane. Okazato sig, ze nie-
mal kazda trasa zapisana przez rejestrator GPS rozni si¢ od zapisanej w tachografie i od
dokumentacji sporzadzanej przez kierowcow, a takze odbiega od dokumentacji handlowe;j
firmy. Mozna bylo sformutowaé pierwszy wniosek: niektorzy z legalnych odbiorcow
gazu kupowali nadwyzki paliwa nielegalnie wygospodarowane przez kierowcow. W micej-
scach odbioru paliwa po wypompowaniu gazu zakupionego przez odbiorcg silniki pojaz-
dow nadal pracowaty na wysokich obrotach w czasie postoju (poréwnano tachografy
z dokumentacja handlowa), $wiadczylo to o wypompowywaniu paliwa.

Kilka miejsc postojow odbiegalo od tras pokonywanych przez cigzaréwki przedsig-
biorstwa. W analizie poréwnawczej wskazan rejestratordéw GPS oraz zapisow tachogra-
fow wykazano, iz wedlug wskazan GPS cigzaréwka byta w ruchu. Nie bylo to jednak od-
zwierciedlone na tarczach tachografow, co uprawdopodobniato kolejny wniosek —
kierowcy manipuluja tachografami.

W analizie tej sprawy wykorzystano ortofotomapy o bardzo duzej rozdzielczosci, co
umozliwito precyzyjna wizualizacj¢ zapiséw z rejestratorow GPS. Udato si¢ odtworzy¢
trasy cystern zbaczajacych z gltdéwnych tras i ustalenie oraz udokumentowanie konco-
wych odbiorcéw paliwa — byty to zardwno osoby prywatne, jak i mate stacje LPG. Oka-
zalo si¢ rowniez, ze kierowcy zatrzymuja si¢ na nastonecznionych parkingach, co miato
spowodowac zwigkszenie objetosci gazu w cysternach i ,,wlasciwe” ustawienie mechani-
zmo6w kontrolnych i dystrybutora pojazdu. W takich przypadkach oprocz udokumento-
wania przebiegu zdarzenia, analityk byl takze w stanie odtworzy¢ schemat czynnosci
wykonywanych przez kierowcg.

Analiza danych oparta na mapie pozwolita na przedstawienie wnioskow dotyczacych
zarébwno metod dziatania sprawcow, jaki i pozwolita post factum udokumentowaé przebieg
poszczegolnych czynow. Kazde z tych zdarzen zostalo zweryfikowane przez policjantow
docierajacych do o0sob kupujacych nadwyzki wygospodarowane przez kierowcow. Okaza-
ny materiat analityczny sprawit, ze w wigkszosci zdecydowali si¢ na ztozenie zeznan.

Narzedzia geoanalityczne byly réwniez wykorzystane w postgpowaniu dotyczacego
napadu na osoby prowadzace kantor wymiany walut. Wtasciciel kantoru po zamknigciu
punktu wraz z zona udat si¢ samochodem terenowym do swojego miejsca zamieszkania.
Byla to wie$ oddalona o okoto 15 km. Na lesnym odcinku drogi samochdd zmuszono do
zatrzymania. Malzonkow sterroryzowano, skrgpowano i zastonigto im oczy. Po przepro-
wadzeniu do innego samochodu byli oni wozeni przez okoto dwie godziny, a nastg¢pnie
zostali wyrzuceni na poboczu drogi. Dopiero po oswobodzeniu si¢ z wigzow powiadomi-
li policjg.
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W trakcie przestuchania malzonkow ustalono, ze sprawcy napadu niewiele odzywali
si¢ do siebie i nie telefonowali w czasie jazdy. Obydwoje stwierdzili, ze samochod poru-
szat si¢ po kretych i wyboistych drogach. Wazny okazal sig fakt, iz styszeli kilkakrotny
sygnal nadchodzacych wiadomosci SMS i to nie na jeden telefon, poniewaz byly rozne
sygnaly odbioru wiadomosci. Nastgpnego dnia w lesie znaleziono spalong ,,terenowkg”
nalezaca do wilasciciela kantoru. Po sprawcach nie bylo $ladu. Za pomoca mapy cyfro-
wej wytyczono drogi taczace znane ze sprawy punkty: adres kantoru, miejsca zamiesz-
kania i odnalezienia malzonkow oraz spalenia ich samochodu. Nie udato si¢ precyzyjnie
ustali¢ miejsca, w ktorym dokonano napadu. W ramach eksperymentu przejechano
samochodem hipotetyczne trasy. Z zeznan wynikato, ze pojazd prowadzony przez spraw-
cow poruszat si¢ wolno, wskazywat na to odglos pracujacego silnika i w miarg stateczne
zachowanie si¢ pojazdu na licznych zakretach. Dzigki wizualizacji tej trasy wiadomo bytlo,
w ktorych miejscach nalezy szuka¢ $wiadkow — istniata przeciez mozliwo$¢ zapamigta-
nia np. numerdéw rejestracyjnych ktoregos z pojazdow, etc. Czestotliwos¢ kontaktow
esemesowych pozwolita doktadnie okresli¢ czas podpalenia samochodu wiasciciela kan-
toru oraz podjgcie przez drugi pojazd oséb, ktore prowadzity auto terenowe. Doktadnie
wizualizowano tez trasg, ktora przebyly obie grupy przestgpcow do miejsca wspdlnego
spotkania. W dalszej analizie wykazano, ze sprawcy byli bardzo ostrozni. Zdajac sobie
sprawg, ze beda poszukiwani, poruszali si¢ okr¢zna droga. Kamery monitoringu zareje-
strowaly ich pobyt w Koszalinie, w Leborku, na kilka nast¢gpnych dni zatrzymali si¢
w Gdyni. Dzigki analizie wielu zebranych danych potaczonej z wizualizacja na zdjg-
ciach satelitarnych precyzyjnie wytypowano osiedle na obrzezach miasta, w ktorym
sprawcy odpoczywali po ,,skoku”. Tam tez zostali aresztowani, ale jak si¢ okazato nie
wszyscy. Zaden z nich nie pochodzit z Pomorza. Ich ostrozna ucieczka z miejsca zdarze-
nia sugerowala, ze sa profesjonalistami i nie jest to ich pierwszy rozbdj. Ta hipoteza
potwierdzita si¢, gdy przeanalizowano podobne zdarzenia, ktore miaty miejsce na Ma-
ZOWSZU.

Wytworzony w tej sprawie bogaty materiat mapowy pozwolit precyzyjnie zaprezento-
wac 1 weryfikowac na biezaco przyjete w §ledztwie hipotezy. Szukajac sprawcow, ktorzy
nie pozostawili zadnych materialnych $ladéw, nalezato szczegdlnie doktadnie udokumen-
towaé poszczegoélne kroki i hipotezy. Bylo to trudne, jednakze przygotowana analiza
przekonata sad, ktory orzekt wing sprawcow.

Zaprezentowane dotad przyktady analiz kryminalnych wykorzystujacych dane wizu-
alizowane na mapie dotyczyty konkretnych spraw lub post¢gpowan prowadzonych przez
policje. Specyfika pracy policyjnej warunkuje wtasnie takie potrzeby analityczne. Techni-
ki GIS-owe doskonale sprawdzaja si¢ w analizie poszczeg6élnych przypadkéw. Warstwo-
wa budowa mapy pozwala na wizualizacj¢ 1 analize zdarzen pod wieloma katami. W ten
sposob tatwo sprawdza si¢ chociazby przyjete w $ledztwie hipotezy.

Nie bez znaczenia jest aspekt wizualizacyjny. Jest on nicoceniony w calej analizie
kryminalnej, a istotnym elementem przy prezentacji analiz jest umiejgtne przyblizenie od-
biorcom analizy (w przystgpnej formie) duzej liczby danych. W przypadku map ilustruja-
cych przebieg wydarzen i zawierajacych ustalenia sprawy pojawia si¢ automatycznie do-
datkowy element wzbogacajacy wymiar praktyczny analizy. Mapa z zatozenia dobrze
przemawia do odbiorcy. Funkcjonariusz prowadzacy czynnosci, ktory otrzymuje materiat
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analityczny zobrazowany na mapie, moze w zdecydowanie prostszy sposob planowac
dalsze czynnos$ci. Niejednokrotnie analiza obejmuje rejon dobrze znany prowadzacym
sprawg — szczegolnie w takim przypadku mapa przemawia za pomocg szczegotow. Uru-
chamiajac wyobrazni¢ przestrzenna odbiorcow, wspomaga si¢ lepsze planowanie dziatan.

Omawiajac wykorzystanie analiz w $rodowisku geograficznym, nie sposéb pominaé
jeszcze jednego wazkiego aspektu. Otdz analiza geograficzna stanowi bardzo czgsto for-
m¢ odwzorowania w aktach sprawy stanu otoczenia z chwili zdarzenia. Naturalnie pod-
ktad mapowy czy tez zdjecie satelitarne nie odnosi sig stricte do momentu zdarzenia, jed-
nakze pracujac na w miar¢ aktualnym zasobie i uzupetniajac go danymi masowymi,
np. zapisami systeméw GPS etc. oraz innymi danymi z akt, przygotowujemy interpretacje
rzeczywisto$ci, ktora w aktach pozostanie na zawsze. Jest to szczeg6lnie pozyteczne
w sprawach, ktore z réznych powodoéw nie zostaly wykryte. Kiedy najczgsciej po kilku
latach powraca si¢ do sprawy, zwykle zachodza juz w $rodowisku spore zmiany. Obser-
wujemy to szczegolnie czgsto w miastach, gdzie procesy modernizacyjne zmieniaja tkan-
ke miejska, czasami diametralnie nawet w przeciagu kilku lat. W takim przypadku, gdy
wczesniej wykonano juz analizg geograficzna, znacznie tatwiej odnalez¢ si¢ w realiach
przestgpstwa nowej grupie prowadzacej sprawg.

Funkcjonariusze Wydzialu Wywiadu Kryminalnego KWP w Gdansku w ramach wy-
konywanych analiz kryminalnych kilkakrotnie musieli przygotowa¢ analizy geograficzne
w postgpowaniach sprzed nawet dwoch dekad. Taki materiat oparty byt na dostgpnym
podktadzie mapowym z tamtego okresu lub samodzielnie kompilowany na podstawie ma-
terialow wspotczesnych i archiwalnych. To drugie rozwiazanie jest przydatne, zwlaszcza
gdy zmiany rzeczywistosci nie sa duze, np. dotycza nazw ulic lub zmiany przeznaczenia
budynkéw i stosunkowo niewielkiego rozwoju przestrzeni. Jesli z kolei mamy do czynie-
nia z wigkszymi zmianami — np. cz¢§¢ przemystowa miasta, dawna fabryka zmieniona
w halg targowa, a nastgpniec wyburzona i dzisiaj na jej miejscu znajduje si¢ galeria han-
dlowa, to rola analityka jest praca na mozliwie bliskim okresowi historii sprawy podkta-
dzie mapowym. Czgsto podktad taki nalezy przygotowac¢ samodzielnie, skanujac stare
mapy. W jednej ze spraw wykorzystano uzyczone przez Urzad Miasta mapy z drugiej
potowy lat 80. XX w. (rys. 2). Doskonale sprawdzily si¢ w wizualizacji i analizie danych
w §ledztwie, ktore dotyczylo zabojstwa dokonanego na terenie zdecydowanie odmien-
nym owczesnie od obrazu dzisiejszego (kompletnie inna funkcja i architektura). Takie
przygotowanie analizy pomogto policjantom prowadzacym spraweg zrozumiec jej niuanse,
a takze wihasciwie planowac czynnosci, np. przeshuchania $wiadkow.

Specyfika wielu zdarzen przestgpczych jest ich, najczgsciej wielokrotna, powtarzal-
no$¢ na danym terenie. W takich momentach pojawia si¢ podstawowe pytanie czy prze-
stepstw tych dokonat ten sam sprawca (lub grupa), czy tez jest to dziatanie kilku nieza-
leznych oso6b. Aby odpowiedzie¢ na tak postawione pytanie, musimy sprobowaé
zobrazowaé zdarzenia na mapie wtasciwej jednostki terytorialnej. W takim przypadku
podstawowymi analizowanymi czynnikami, oprécz modus operandi, sa np. dane o dniu
i godzinie przestgpstwa. Budowa tzw. zegara przestgpczosci niejednokrotnie poz-
wala wskaza¢ najbardziej zagrozone dni tygodnia i pory dnia lub nawet godziny. Zegar
przestgpczosci pozwala wyeliminowaé z dalszej analizy przestgpstwa dokonane w tym
samym czasie lub w takiej bliskos$ci czasowej, ktora uniemozliwia przemieszczenie
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przestgpey z jednego miejsca na drugie. Wielokrotnie zauwazy¢ mozna schematy dziala-
nia sprawcy zwiazane z jego przyzwyczajeniami np. komunikacyjnymi lub tez zwigzanymi
z wyborem miejsca przestgpstwa. W ten sposob analityk moze budowaé przestanki do
wnioskowania o czasie i miejscu potencjalnych kolejnych atakow.

Podobnie wykorzystuje si¢ analize¢ geograficzna w rozpoznawaniu szczegdlnego
rodzaju przestgpczosci, do ktorej naleza zdarzenia na tle seksualnym. Sprawcy ich czgsto
dziataja w rejonie, ktory dobrze znaja, czuja si¢ w nim bezpiecznie. Ta swego rodzaju
bezpieczna strefa nie musi ograniczaé si¢ tylko do konkretnego kwartatu ulic, ale moze,
jak bylto to w jednej ze zleconych spraw, oznacza¢ dziatanie w warunkach urbanistycznie
podobnych. Na zlecenie Policji jednego z miast wojewodztwa poréwnywano kilkanascie
przypadkow atakow na mtode kobiety, ktére miaty miejsce na kilku osiedlach. Sprawca
atakowal w podobny sposob zawsze na blokowiskach. Celem analizy byto wskazanie
zdarzen, ktorych mogl dokona¢ ten sam sprawca, oraz uwypuklenie czynnikdw, ktore po-
zwola na wytypowanie i ustalenie sprawcy. Tego typu analiza (oprécz czynnos$ci czysto
technicznych) wymagata takze udzialu psychologa. Jednakze juz po prostym naniesieniu
zdarzen na mapg pojawialy si¢ pierwsze wnioski. Rzeczywiscie spora czgs¢ zdarzen nosi-
ta cechy przestgpstw dokonywanych przez t¢ sama osobg. Wida¢ bylo wyraznie ulubio-
ne pory dnia i pewien schemat doboru miejsca. Sprawca zawsze wybieral blokowiska —
stad tez ptynat wniosek, ze zapewne jest mieszkancem takiego osiedla. Na kilku osie-
dlach nie bylo dotad zdarzen — moze wigc sprawca pochodzi z ktorego$ z nich? Nale-
zato si¢ zastanowi¢ wigc nad mozliwosciami komunikacyjnymi sprawcy. W zeznaniach
0sob nigdy nie pojawila si¢ informacja o jakimkolwiek pojezdzie, ktérym miat on si¢ po-
rusza¢. Podsunglo to analitykom pomyst na skonfrontowanie miejsc przestepstw z siatka
komunikacji miejskiej. Okazalo sig, ze doskonale pasuje ona do schematu dziatania
sprawcy. Szczegdtowe porownanie rozktadow jazdy pozwolito wytypowac kilkanascie
linii autobusowych, z ktérych mogt on korzysta¢. Oczywiscie nie wszystkie linie autobu-
sowe komunikowaty kazda dzielnicg miasta. Dlatego wyznaczono punkty potencjalnych
przesiadek sprawcy. Tak zbudowana warstwa pozwolita takze odpowiedzie¢ na pytania
0 miejsce zamieszkania sprawcy. Okazato sig, ze byt on mieszkancem jednej z trzech
dzielnic, w ktorych nie zarejestrowano zdarzen, a pozostate dwie mialy nieco bardziej
utrudniong komunikacjg. Dalsze czynnosci policyjne w pelni potwierdzity wnioskowania
analityka.

Innym rodzajem analiz geograficznych przygotowywanych na potrzeby policji sa
wszelkiego rodzaju mapy zagrozen czgsto stanowiace czg$¢ lub gtowny element plano-
wania strategicznego danej jednostki (przyktadowa mapa — rys. 3). Naturalnie méwiac
o planowaniu strategicznym, powinnismy mie¢ §wiadomo$¢ skali takiego planowania.
Szczegotowa mapa zdarzen doskonale ilustruje np. réznice migdzy poszczegdlnymi dziel-
nicami miasta lub gminami w powiecie. Znacznie trudniej na szczegélowej mapie zdarzen
opracowywaé wnioski strategiczne, a wigc np. zmieniajace uwarunkowania pelnienia
stuzby na terenie calego wojewodztwa. W takiej perspektywie znacznie lepiej wykorzy-
sta¢ analizy oparte na statystyce odnoszacej si¢ do poszczegdlnych jednostek teryto-
rialnych.
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Rys. 3. Mapa zdarzen kryminalnych
Fig. 3. Map of criminal occurances
Zrédlo: Opracowanie wiasne

Source: Own study

Szczegdtowe analizy przestgpczo$ci w miastach moga by¢ zasilanie z wielu zrodet.
Podstawowym zrodtem sa oczywiscie dane policyjne pobierane z systemow i baz da-
nych rejestrujacych, ale dodatkowym zrédlem danych moga by¢ warstwy pozyskiwane
z innych urzedow lub np. instytucji. Mozliwe jest takze wykorzystanie warstw zbudowa-
nych w ramach tzw. map spoteczno$ciowych, ktére zasilane sa danymi dostarczanymi
przez czltonkéw jednej lub wielu spotecznosci. Moga to by¢ na przyktad dane opisujace
anonimowe zgloszenia. Mapa bezpieczenstwa moze takze informowac spoteczenstwo
o zagrozeniach. Tutaj znow liczba i uktad warstw sa nicograniczone. Na rysunku 4 poka-
zano map¢ informujaca o zdarzeniach w Gdansku.

Przyktadem takiej analizy, ktora dla zrozumienia istoty problemu wymagala pozyska-
nia warstw z innych instytucji, moze by¢ sprawa rosnacego w kilku dzielnicach miasta
problemu uszkodzen mienia. Notowany wzrost tego typu zdarzen wymusit sporzadzenie
materiatu analitycznego, ktory miat pomoc w wypracowaniu taktyki przeciwdziatania po-
dobnym zdarzeniom. Juz wstepny rozktad zdarzen i pobiezna analiza pozwolity wykazac,
ze glownym celem uszkodzen sa pojazdy. Do zdarzen tak kwalifikowanych dochodzito
glownie na stosunkowo waskich, starych uliczkach. Problemem tej czg$ci miasta byty
miejsca parkingowe. Natozenie na map¢ planu remontéw drog pokazato wyraznie zalez-
nos$ci migdzy uszkodzeniami a powodowanymi przez remonty utrudnieniami w parkowaniu
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pojazdow. Czesto dochodzilo do uszkodzenia pojazdu blokujacego innemu kierowcy
miejsce parkingowe. Zjawisko tak frustrowato mieszkancow, ze niektorzy posuwali si¢ do
niszczenia mienia innych oso6b. Porownanie miejsc wystgpowania uszkodzen z siatka
wykonanych i planowanych remontow drogowych pozwolito na dziatania wyprzedzaja-
ce. Przeprowadzone tymczasowe zmiany w systemie parkowania i nowe objazdy pozwo-
lity wyeliminowa¢ punkt zapalny tych przestepstw i wykroczen.

Przytoczony przyktad dotyczy drobnego wycinka przestgpczosci. W podobny spo-
sob poddawane sa analizie geograficznej takze inne rodzaje przestgpczosci. Dzigki bieza-
cej wizualizacji np. wszystkich kradziezy pojazdow, jesteSmy w stanie znacznie lepiej za-
rzadza¢ patrolami policyjnymi, zapewniajac ich obecno$¢ w rejonach zagrozonych
i w godzinach podwyzszonego ryzyka. W zwalczaniu tego rodzaju przestgpczosci wazne
jest takze ustalenie np. drog wyjazdu z miasta. W takim wypadku niezbgdne jest analizo-
wanie wielu warstw danych. Na mapg skladaja si¢ dane pochodzace z zameldowanych
przestepstw, dane z rozpoznania kryminalnego, informacje o zlikwidowanych miejscach
przechowywania skradzionych pojazdéw, ale takze dane z innych zrodetl niz policyjne,
np. informacje o zakresie robot drogowych, kamerach monitoringu etc. Dopiero wielo-
warstwowa analiza pozwala na ustalenie tras wywozu skradzionych pojazdow poza teren
miasta. Znajac trasy wywozu i miejsca kradziezy, mozna planowa¢ zmiany wykorzystania
posiadanych sit i $rodkéw oraz rozwdj urzadzen technicznych wspomagajacych nadzor
i monitoring miasta (rys. 5).

W dzisiejszej rzeczywistosci jednym z wazniejszych problemow jest zapewnienie bez-
pieczenstwa w ruchu drogowym. Tutaj takze analiza geograficzna zdarzen wspomagac
moze procesy zmiany np. w infrastrukturze drogowej. Wypadki, szczegdlnie te ze skut-
kiem $miertelnym, poddaje si¢ wieloptaszczyznowej analizie (rys. 6). Dzigki temu mozna
postara¢ si¢ o wyszczegolnienie kilku czynnikéw dodatkowo zwigkszajacych ryzyko wy-
padku. Analiza miejsc, w ktorych czgsciej dochodzi do wypadkow i kolizji, rozpoczyna
si¢ od prostego naniesienia zdarzenia na mapg. Wazna jest tutaj precyzja danych — tak
wigc niezbedna jest kolejna warstwa okreslajaca kilometraz drog. Nastepnie dane rozpa-
trywane sa pod katem czasowym — pory roku, pory dnia. Taki zegar bezpieczenstwa dro-
gowego wymaga takze danych pogodowych — jest to kolejna informacja pozwalajaca
zrozumie¢ przyczyny wypadkéw. Dodatkowymi danymi moga by¢ stan nawierzchni, za-
drzewienie poboczy. Im wigcej warstw danych zawiera mapa analizowanych zdarzen, tym
wiarygodniejszy begdzie wynik analizy. Czgsto efektem takiego dziatania bedzie przede
wszystkim zmiana funkcjonowania stuzby ruchu drogowego, tak aby policjanci pojawiali
si¢ w szczegodlnie zagrozonych miejscach. Ponadto daleko idacym wnioskiem moze by¢
koniecznos¢ korekty oznakowania drogi, zmiany w sygnalizacji $wietlnej czy tez zmiany
nawierzchni drogowe;j.

Przedstawione w artykule przyktady w zaden sposdb nie wyczerpuja tematyki analizy
geograficznej w shuzbie policyjnej. Analiza geograficzna wciaz jest mtoda dziedzing i sta-
le si¢ rozwija. Dzisiaj duza przeszkoda w stosowaniu geoanalizy jest wciaz staba jakos¢
danych terenowych. Wigkszo$¢ danych ze sledztwa analitycy musza w sposob rgczny
umieszcza¢ na mapie. Taka budowa warstw obniza jakos$¢ i wydtuza czas oczekiwania
na efekt finalny. Jednakze urzadzenia oparte na technologii GPS, ktore dzisiaj powszech-
nie montowane sa zarbwno w przenosnych komputerach, aparatach fotograficznych,
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telefonach komorkowych i specjalistycznym sprzgcie, w niedalekiej przyszto$ci zapewnia
doplyw precyzyjnych danych z miejsc zdarzen, rowniez tych najtrudniejszych. Zaprezen-
towane tu sprawy z wykorzystaniem narzgdzi GIS w analizie kryminalnej sa proba zobra-
zowania wielowymiarowego podejscia do zagadnienia i jednoczes$nie praktycznym odnie-
sieniem bgdacym efektem zebranych doswiadczen Wydziatu Wywiadu Kryminalnego
Komendy Wojewddzkiej Policji w Gdansku. Wszystkie przytoczone w artykule przyktady
zostaly przygotowane na potrzeby tego opracowania, niemniej jednak opieraja si¢ na
rzeczywiscie wykonywanych analizach.

PISMIENNICTWO

Wisniewski B., 2011. Bezpieczenstwo w teorii i badaniach naukowych. Wyzsza Szkota Policji
w Szczytnie, s. 17-18.

GIS IN THE CRIMINAL ANALYSIS - DOWN - TO — EARTH DIMENSION
OF CAUSES WHICH REALIZE CRIMINAL INTELLIGENCE DEPARTMENT
OF REGIONAL POLICE HEADQUARTERS IN GDANSK

Abstract. Spatial analysis, especially use of analysis implements trespass today more
and more in sphere of action services which are responsible for public safety. In the
criminal analysis more often is availing applications to spatial analysis. Some of the
police stations have several years experience in this domain. The article presents some
examples of cases in which spatial analysis is of great of importance. This article shows
her down — to — earth dimension and is attempt to divide of experience and
consideration in this range.

Key words: criminal analysis, spatial analysis, GIS, police forces
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KURIERZY GOTOWKOWI — SPRZYMIERZENCY
ORGANIZACJI PRZESTEPCZYCH I TERRORYSTYCZNYCH

Radostaw Wrzosek, Przemystaw Wrzosek
Wyzsza Szkota Policji w Szczytnie

Streszczenie. Przestgpczo$é zorganizowana jako zjawisko spoteczne i ekonomiczne juz
dawno przekroczyta i przekracza wszelkie granice panstwowe i prawne. Jej zasigg i zakres
dziatania okre$lany jest przymiotnikami: transgraniczna i migdzynarodowa. Grupy prze-
stgpcze coraz czesciej uzyskuja nielegalne dochody w wysokosci bilionéw ztotych, osiaga-
jac je w roéznych miejscach $wiata. Problemem staje sig ich transfer lub przemieszczanie do
odbiorcow, beneficjentow lub miejsc dalszego wykorzystywania przestgpczego. Oficjalne
i legalne kanaly transferowe (banki, instytucje przekazow pienigznych) sa w wigkszosci
skutecznie kontrolowane przez instytucje panstwowe i policyjne, co uniemozliwia ich wy-
korzystanie przez migdzynarodowych kryminalistow. W takich uwarunkowaniach zorgani-
zowana przestgpczosé transfer srodkow finansowych zaczyna prowadzi¢ bezposrednio za
pomoca kurierdw gotowkowych przewozacych pieniadze do wskazanych lokalizacji.
W artykule opisujano proceder nielegalnego, przestgpczego przekazu gotowki na uzytek
grup przestepczych. Przedstawiono ujawnione przypadki przewozu pienigdzy i opatrzo-
no je szczegdtowymi informacjami dotyczacymi postgpowania sprawcow. Ukazano takze
dziatania i inicjatywy migdzynarodowe podejmowane w celu wykrywania i zapobiegania
zjawisku nielegalnego transferowania $rodkéw finansowych pochodzacych z dziatalnosci
przestgpczej i na nig przeznaczonych. Autorzy zwracaja uwage na mozliwos¢ wykorzy-
stania analizy geoprzestrzennej w tym zakresie, tym bardziej ze nalezy poszukiwac no-
wych rozwiazan dla powstrzymywania przeplywu przestepczych pienigdzy.

Stowa kluczowe: nielegalny transfer pienigzny, kurierzy gotowkowi, migdzynarodowa
przestgpczos$¢ zorganizowana, terroryzm

WPROWADZENIE

Istnienie czasoprzestrzeni tzw. realnej 1 wirtualnej jest faktem. Dyskutowane w wielu
aspektach nie budzi juz skojarzen wylacznie fantastyczno-naukowych. Coraz czgsciej
jest natomiast przedmiotem witasnie badan naukowych. To dobrze, bo ten specyficzny

Adres do korespondencji — Corresponding author: Przemystaw Wrzosek, Zaklad Studiéw nad
Przestgpczos$cia Zorganizowanag i Terroryzmem, Wyzsza Szkota Policji w Szczytnie,
ul. Marszatka Jozefa Pitsudskiego 111, 12-100 Szczytno, e-mail: p.wrzosek@wspol.edu.pl
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dualizm ma coraz czgsciej oddzialywanie na rzeczywistos¢. Nie mamy tu na mysli jedynie
,»przetozenia wirtualu na real”, ale ich wspdlne istnienie i tworzenie nowych odmian rze-
czywistosci. Ta interakcja jest wzajemna, ale nalezy stwierdzi¢, ze coraz czgSciej waga
oddziatywania zalezy od przestrzeni cyfrowej. Mowi si¢ o wirtualnej rzeczywistosci, pie-
niadzu, znajomosci, spotkaniu, ale takze narzgdziach, dzialalno$ci, protestach, przestep-
stwie, a nawet ataku czy tez wojnie. Przy czym, co cickawe, maja one teraz jak najbar-
dziej realny charakter. Stowo ,,wirtualny” nie oznacza juz tylko ,,wymyslony, oderwany
od rzeczywistosci, zwiazany z technika komputerowa, Internetem, cyfrowy”, a w domy-
$le ,,faktycznie i realnie nieistniejacy”.

Przestgpcy juz dawno dostrzegli mozliwos$ci istniejace w $wiecie wirtualnym.
Obecnie cyberprzestgpczos¢ ma jak najbardziej realny wymiar. Cyberterroryzm jest jed-
nym z gltéwnych kierunkéw rozwoju dziatalno$ci terrorystycznej. Szczegoélnie dyskuto-
wana jest mozliwo$¢ cyberatakow terrorystycznych na infrastrukturg krytyczna. Poprzez
Internet 1 w sieci dokonywane sa przestepstwa, ale nie tylko. To dzigki chociazby mozli-
wosciom komunikacyjnym i informacyjnym oraz mozliwosci przekazu srodkéw finanso-
wych Internet jest bardzo efektywnym narzedziem wykorzystywanym przez przestgpcow
1 terrorystow. Z sieci uzyskiwane sg informacje o osobach, ich dane (takze wrazliwe), in-
formacyjne o ich majatku, finansach czy aktualnej dziatalno$ci, a nawet lokalizacji.
Z reszta dane lokalizacyjne, mapy, informacje i obrazy miejsc sa niejednokrotnie podsta-
wa planowania dziatan dla organizacji przestgpczych. Nie chodzi tu tylko o proste rozpo-
znanie miejsca popehienia przestgpstwa, ale np. w ramach zorganizowanej przestgpczosci
gospodarczej o planowanie spekulacyjnych zakupow gruntow w zwiazku z budowami 1 in-
westycjami (np. budowy autostrad). Szczegodlnie wazne dla dziatalno$ci przestgpezej lub
terrorystycznej jest wykorzystanie finansowych i bankowych mozliwosci Internetu. Jed-
nakze $wiat wirtualny podlega coraz bardziej szczegdtowej kontroli i nadzorowi, co umoz-
liwia nie tylko wykrywanie 1 dochodzenie przestepstw, ale przede wszystkim im zapobiega-
nie. To wtasnie sktania przestgpczos¢ zorganizowana i terrorystow do powrotu do
wczesniejszych rozwiazan w zakresie przekazow finansowych. Dlatego tez coraz czgsciej
rezygnuje si¢ z przelewow bankowych, a korzysta z kurieréw gotowkowych. Mozna posta-
wic¢ hipotezg, ze moze to by¢ dowdd na powiazanie przestgpczoscei zorganizowane;j i terro-
ryzmu, a kurierzy gotéwkowi wzorowani sa na systemie Hawala.

PRZESTEPCZA DZIALALNOSC KURIEROW GOTOWKOWYCH

Przestgpczos$¢ zorganizowana i dziatalno$¢ organizacji terrorystycznych stanowia
w obecnych czasach szczegdlne zagrozenie dla wszystkich panstw §wiata. Motorem na-
pedowym obydwu rodzajow dziatalnosci jest gotowka. Bez posiadania odpowiednich za-
soboéw finansowych niemozliwe jest funkcjonowanie juz istniejacych komorek, organiza-
cja nowych, planowanie i realizacja dziatan czy tez rekrutacja czlonkdéw. Zamachy
terrorystyczne w Nowym Jorku z 9 wrzesnia 2001 r. spowodowaly intensyfikacjg prac
spolecznoséci migdzynarodowej majacych na celu ograniczenie dostgpu do pienigdzy
i mozliwosci ich transferu dla terrorystow i przestgpcow. Powstanie rozwiazan prawnych
i instytucjonalnych stato si¢ tym samym istotna zapora powstrzymujaca dzialania
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w tych obszarach. Restrykcyjne dziatania w zakresie transferu srodkow obejmujace ban-
kowo$¢ tradycyjna i elektroniczna oraz firmy z sektora finansowego spowodowaty ko-
niecznos$¢ poszukiwania przez $§wiat przestepczy skutecznych i w miarg bezpiecznych
rozwiazan umozliwiajacych takie poczynania.

Alternatywa stal si¢ w tym wypadku system nieformalnego transferu $rodkow
IFTS (ang. Informal founds transfer systems) za posrednictwem kurieréw gotowkowych
(ang. cash couriers) umozliwiajacy dokonywanie nierejestrowanych transakcji. Me-
chanizm dziatania tego typu przekazu charakteryzuje si¢ bardzo prosta budowa i polega
na powierzeniu zaufanej osobie pewnej sumy gotowki, ktéra w zamian za wynagrodzenie
(z reguty jest to okreslony procent od przewozonej kwoty) dostarcza ja we wskazane
przez zleceniodawcg miejsce. Nalezy przy tym wskazac, ze transfer srodkéw moze by¢ re-
alizowany w réznych formach, np. za posrednictwem kierowcoéw autobusow.

Ta forma byla szeroko stosowana do transferowania pienigdzy z Niemiec do Serbii
od chwili, kiedy rozpoczeta si¢ wojna na Batkanach. Wowczas, ze wzgledu na natozone
przez ONZ embargo, przelewy do Serbii za posrednictwem formalnych kanatow byly za-
kazane. Jedyna opcja wysylania tam pienigdzy bylo zapytanie kierowcow autobusow
czy przewioza gotowke (rys. 1). Tym samym kierowcy autobusow zmonopolizowali rynek
przekazow pienigznych do Serbii i ustalili stala optatg za ta ustuge w wysokosci 10%
kwoty, ktora zostala wystana. Na trasie Monachium—Belgrad autobus odjezdzat z Mona-
chium o 18 w czwartki i 0 4:30 w piatki. Nadawca przekazywat kierowcy kopertg z pie-
nigdzmi po przeliczeniu kwoty w jego obecnosci. Kierowca odbierat gotowke i kontakto-
wat si¢ z odbiorca przez telefon komorkowy w chwili gdy autobus zblizal si¢ do miejsca
przeznaczenia, gdzie czekat beneficjent. Istotny jest fakt, iz nadawca, kierowca autobusu
oraz odbiorca nie wymieniali mi¢dzy soba zadnego numer kodu lub numeru zaméwienia
zwiazanego z transakcja. Kierowca autobusu sprawdzat jedynie ID beneficjenta przed
przekazaniem mu pieni¢dzy.

Ustuga transferu pieni¢znego poprzez kierowcg autobusu trwata tylko jeden dzien,
pozwalajac na dotarcie Srodkéw od nadawcy z potudniowej czgsci Niemiec
do odbiorcy w potnocnej czgsci Serbii. Gtowne firmy $wiadczyty ustugi przewozowe
z Niemiec do okoto pigtnastu miejsc w Serbii, w tym duzych miast, takich jak Belgrad,
Nisz i Nowy Sad. Po zakonczeniu wojny i zniesieniu embargo formalne kanaty przekazu,
takie jak bank i inne zaczely by¢ odbudowywane. Wzrost liczby uczestnikow rynku
transferow nie pozwolit kierowcom autobuséw na utrzymanie wysokiego poziomu optat.
Oplfaty te sa teraz bardziej napiwkiem za ustugg niz oplata sama w sobie.

Wedlug wywiadow przeprowadzonych z kierowcami autobuséw wysoko$¢ optat wy-
nosita pdzniej okoto 3% transferowanej kwoty [Luna-Martinez i in. 2006]. Bez watpienia
z tego typu ushug korzystaja nie tylko osoby pracujace w Niemczech czy w innych kra-
jach, zainteresowanie wystepuje zarOwno ze strony $wiata przestgpczego, jak i organiza-
cji terrorystycznych. Jest to dogodny sposob transportu $rodkéw uzyskanych z handlu
narkotykami, paliwem, z przemytu papierosow, prostytucji czy tez wielu innych prze-
stepstw.

O skali transferu gotowki za posrednictwem kierowcow autobuséw §wiadcza dane
z National Bank of Serbia, wedtug ktoérych wplywy pienigzne w 2004 r. wyniosly 2,4 mld USD,
przy czym 1,2 mld USD przybyto za posrednictwem bankow, a pozostata kwota kanatami
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Rys. 1. Przekazy pienigzne poprzez kierowcow autobusu podczas wojny domowej na Balkanach
Fig. 1. Money transfers done through bus drivers during civil war in the Balkans

Zrédlo: Opracowanie whasne na podstawie: Luna-Martinez de i in. [2006]
Source: Own elaboration based on Luna-Martinez de et al. [2006]

nieformalnymi [Luna-Martinez i in. 2006]. Biorac pod uwagg przedstawione dane, nalezy
wnioskowac, iz tendencja wzrostowa w tym obszarze begdzie nadal utrzymywaé si¢ na
wysokim poziomie.

Autobus stanowil rowniez $rodek transportu, w ktérym podrézowata do Meksyku
grupa 14 oséb zatrzymanych w McAllen, w stanie Texas. Zostali oni aresztowani
i przedstawiono im zarzut $wiadomej zmowy w celu uniknigcia obowiazku zgloszenia
transakcji gotowkowych poprzez ukrycie w bagazu 3,1 miln USD. Przejecie tej kwoty
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oraz duza liczba aresztowanych stanowi najwigkszy sukces w roku podatkowym 2010,
a zarazem jest potwierdzeniem skutecznosci dziatajacych wspoélnie Urzedu do Spraw
Imigracji i Egzekwowania Prawa Celnego [U.S. Immigration and Customs.... 2013 r.]
(ang. Imigrations and Customs Enforcement- ICE) oraz Urzedu Cet i Ochrony Granic (ang.
Customs and Border Protection — CBP) [U.S. Customs and Border... 2013]. Informacje taka
przekazat komisarz Alan Bersin z CBP [Fourteen persons charged ... . 2013].

Do transferu $rodkow kurierzy gotowkowi bardzo czgsto wykorzystuja linie lotnicze,
pieniadze sa wowczas przewozone takze w bagazu. Jako przyktad wskaza¢ mozna tutaj
spraweg najwigkszego przejecia przewozonej gotowki, ktore miato miejsce 15 marca 2008 r.
na lotnisku w Dublinie. Zatrzymany zostat wowczas Irlandczyk Mark Lee podrozujacy
do Brukseli, w ktorego walizce oprocz banknotéw nie znaleziono nic wigcej. Po przelicze-
niu przejetych pienigedzy okazato sig, iz przewozona kwota wynosita 676 625 euro.
Lee przyznat si¢ do dostarczania pienigdzy na rzecz nieznanego dilera narkotykow.
Na tym samym lotnisku z rownie duza kwota, wynoszaca 279 450 euro, ukryta w pod-
wojnym dnie walizki, zatrzymany zostat Eugene Jude Murphy, ktéry przylecial z Portuga-
lii. Przestuchiwany pdzniej w trakcie §ledztwa Murphy odmowil odpowiedzi na jakiekol-
wiek pytania dotyczace zrodta pochodzenia przejgtych pienigdzy [Conor Laly.... 2013].
Jak twierdzi Denis Twohig, zastgpca dyrektora jednostki $ledczej Urzedu Skarbowego,
pieniadze sa przemieszczane z panstw cztonkowskich z przeznaczeniem na zakup kolej-
nych iloéci narkotykéw. Prawdopodobny rowniez jest fakt, iz pieniadze sa przeniesione
w celu pokrycia wydatkéw zwiazanych z zyciem przestgpcow mieszkajacych za granica.
Swiadczyé o tym moga réwniez badania 21 spraw zakonczonych w tym roku
w Irlandzkim Sadzie Najwyzszym ujawniajacych, iz wiele przewozow pienigdzy wykonali
pasazerowie podrozujacy z Irlandii do Malagi, bgdacej brama potudniowej Hiszpanii,
gdzie wielu irlandzkich przywddcy gangéw ma swoja siedzibg [Conor Laly... 2013].
Wskazac nalezy, ze osoby dziatajace jako kurierzy gotowkowi w wigkszosci przypadkow
pracuja dla duzych organizacji przestgpczych lub terrorystycznych, a swoja dziatalnosé
traktuja jako gtowne zrodto dochodu. Niemniej wystepuja rowniez przypadki, w ktorych
realizujacy funkcj¢ kuriera gotowkowego sptaca w ten sposob dtug wobec przestgpcow
czy tez terrorystow lub jest do tego typu dzialan zmuszony. Istotnym czynnikiem, na
ktéry nalezy zwroci¢ uwage, jest poziom przygotowania kurierow gotowkowych do reali-
zacji powierzonych zadan. W przypadku zatrzymania przez stuzby celne, Policjg, straz
graniczng nie przekazuja oni transferowanych §rodkoéw bez ujawnienia zrodet ich pocho-
dzenia oraz danych i miejsca odbiorcy.

O lawinowym wzroscie transferow gotowkowych realizowanych przez kurierow go-
towkowych tylko w Irlandii $wiadczy rekordowa liczba spraw o przepadek zajetych pie-
ni¢dzy naptywajacych do sadow (w 2010 r. — 21 w i 2,2 mln euro zajgtych $rodkow). In-
nym dowodem tego jest tez liczba spraw dotyczacych prob przemytu gotowki
odnotowanych przez stuzby celne gtownie na lotniskach i w portach (31 do 2009 r.,
a w samym tylko w 2009 r. — 34 przypadki) [Conor Laly... 2013]. Nasilenie si¢ dziatalnosci
kurierow gotowkowych ma miejsce rowniez w USA, gdzie ICE oskarzyt 16 osob (14 We-
nezuelczykdw, jednego obywatela Dominikany zamieszkatego w Nowym Jorku, jednego
obywatela Puerto Rico) o przemyt duzych ilosci §rodkow pieni¢znych w swoim bagazu.
Osoby te przewozity co najmniej 7 mld USD w trakcie lotdw z Puerto Rico do réznych
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miejsc w USA. Oskarzeni Herman i Herman (ojciec i syn) Solorzano nie przyznali si¢ do
winy przed sadem w Miami. Sa oni oskarzeni o pakowanie do swoich walizek plikow pie-
nigdzy o wartosci 100 tys. USD. Podczas rewizji przeprowadzonej przez ICE w ich domu
znaleziono kilka walizek zawierajacych w sumie okoto 450 tys. USD. Do winy nie przy-
znat si¢ rowniez inny oskarzony Alba Villalobos rzekomo uczestniczacy w czarnym ryn-
ku wymiany walut za posrednictwem Wenezuelskich bolivars. Wedtug ICE, aresztowania
na Florydzie, Puerto Rico i w Nowym Jorku sa wynikiem podejrzen o spisek, ktorego ce-
lem jest pranie dochodéw pochodzacych z handlu narkotykami [The Chief Officers... 2013].
Dziatania prowadzone przez ICE przynosza wymierne korzysci w walce z przemytem
srodkow pienigznych. Dochodzenia prowadzone od 2003 do 2009 r. doprowadzity do
aresztowania ponad 1100 osob i zajgcia 410 mln USD [U.S. Immigration and Customs...
2013] Kurierzy podrézujacy liniami lotniczymi stosuja réwniez metodg, powszechnie uzy-
wana przez przemytnikow narkotykow, polegajaca w tym przypadku na potknigciu pakie-
tow z gotowka. Dosy¢ dobrze ilustruje to przyktad osoby zatrzymanej w Kolumbii na
lotnisku w Bogocie udajacej si¢ do Limy w Peru. Prze§wietlenie rentgenowskie wykazato
dziesiatki pakietow owinigtych lateksem wewnatrz brzucha zatrzymanego. Poczatkowo
podejrzewano, ze sa to narkotyki, jednakze okazalo sig, iz znajduje si¢ w nich gotowka —
47 500 USD [Colombian Airport Police... 2013]

Przedstawione przyktady odnosily si¢ gldwnie do przemytu za posrednictwem kurie-
row gotowkowych $rodkoéw pienigznych pochodzacych prawdopodobnie z rdéznorod-
nych przestgpstw lub z handlu narkotykami, w ktorym wspotuczestniczyly na zblizonych
warunkach zaréwno organizacje przestgpcze, jak i terrorystyczne. Istnieja jednakze infor-
macje zgodnie, z ktorymi finansowanie dziatalnosci terrorystycznej moglo odbywac sig
za posrednictwem kurierow gotowkowych. Wedlug FATF [The Financial Action Task...
2013] dziatania organizacji terrorystycznej ,,A” w Azji Potudniowo-Wschodniej wyraznie
wskazuja na kluczowa rolg kurierow gotowkowych w poparciu operacji terrorystycz-
nych. Organizacja ta unikata korzystania z tradycyjnego systemu bankowego w celu
obejscia zabezpieczen oraz uniknigcia pozostawienia §ladu rewizyjnego dla organow $ci-
gania. Finansowanie zamachow na Bali, ktore mialy miejsce w pazdzierniku 2002 r., zostato
dokonane przez szefa operacji Al-Kaidy dla osoby H., szefa Organizacji ,,A”, ktory ukry-
wal si¢ w Tajlandii w 2002 r. Osoba H. przekazata 30 000 USD dla sprawcéw zamachow
bombowych na Bali w dwoch partiach przez kilku przewoznikoéw $rodkow pienigznych.
Kurierom zajeto to kilka tygodni. Zamach na JW Hotel Marriott w Dzakarcie byt rowniez
finansowany z funduszy dostarczonych przez osobg H. z Tajlandii. Ponownie, w sumie
30 000 USD pochodzacych z funduszy Al-Kaidy, zostato wystane do Indonezji w kwiet-
niu 2003 r. poprzez tancuch kurieréw [Terrorist financing... 2013].

Innym przypadkiem, ktory wskazuje na dziatalno$¢ kurieréw gotowkowych w finan-
sowaniu terrorystow jest proba zamachu na Times Square 1 maja 2010 r. [Car bomb fo-
und... 2013]. Wedtug CNN, celem nalotow agentéow federalnych przeprowadzonych
13 maja 2010 r. byli kurierzy gotdwkowi. Sugeruje to, iz sledczy mogli przyglada¢ sig, jak
sieci terrorystyczne przestaly pieniadze do Stanow Zjednoczonych uzyte do kupowania
samochodow cigzarowych i innych materiatow w niedosztym zamachu. Jak wskazat pod
warunkiem zachowania anonimowosci pewien mgzczyzna z kregéw zwiazanych z tocza-
cym si¢ $ledztwem, pieniadze przewidziane na Times Square dostarczyt zamachowiec
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Faisal Shahzad. Sledczy nie sa pewni jednak, czy nalezaty one do wspolnikow czy jest
to po prostu przeniesienie funduszy miedzy Bliskim Wschodem i Azja Srodkowa obywa-
teli, ktorzy zyja w USA oficjalnie [Newsmax, Independent American... 2013]. Obecnie
walka z przemytem gotéwki przez kurierow gotowkowych odbywa si¢ na wielu frontach

z zastosowaniem réznorodnych metod prawnych i organizacyjnych majacych na celu

ograniczenie tego coraz bardziej nasilajacego si¢ zjawiska, trudno bowiem jest mowic

o mozliwosci jego catkowitej eliminacji.

Najwazniejszym rozwiazaniem prawnym jest IX zalecenie specjalne [Terrorist finan-
cing... 2013] FATF, ktorego gtownym celem jest ograniczenie transgranicznych przeply-
wow gotowkowych organizacji terrorystycznych i przestgpczych. Przedmiotowe zalece-
nie stanowi uzupelnienie osSmiu wczesniej wydanych zalecen dotyczacych finansowania
terroryzmu oraz 40 dokumentéw [The Forty recommendations... .2013] stanowiacych
zestaw §rodkow zaradczych przeciwko praniu pienigdzy. Faktem jest, ze nastapito to
dosy¢ p6zno — dopiero dopiero podczas spotkania FATF, ktore odbyto si¢ w Paryzu
20-22 pazdziernika 2004 r. [Targets Cross-Border... 2013], a wigc trzy lata po zamachach
z 11 wrze$nia 2001 r., w wyniku ktorych wzrosta liczba dziatan majacych na celu ograni-
czenie dostgpu do $rodkow finansowych dla terrorystow i §wiata przestgpczego. IX za-
lecenie obliguje kraje je stosujace do wielu dziatan, m.in. do :

— dysponowania $rodkami do fizycznego wykrywania transgranicznego transportu wa-
lut lub papierow wartoSciowych na okaziciela, wlaczajac w to system deklaracji i obo-
wiazek ujawniania przewozonych wartosci pienigznych;

— zapewnienia, ze ich odpowiednie organy maja uprawnienia do zatrzymywania lub
ograniczenia wwozu waluty lub papierow wartosciowych na okaziciela w przypadku
podejrzenia o zwiazek z finansowaniem terroryzmu lub praniem brudnych pienigdzy,
walut falszywie zadeklarowanych lub nieujawnionych;

— zapewnienia, ze skuteczne, proporcjonalne i odstraszajace sankcje bgda stosowane
wobec 0sob sktadajacych falszywe oswiadczenie lub nieujawniajacych przewozu wa-
lut. W wypadkach, gdy waluta lub papiery wartosciowe na okaziciela sa zwiazane z fi-
nansowaniem terroryzmu lub praniem brudnych pienigdzy, panstwa powinny takze
przyjac srodki, w tym prawne zgodne z zaleceniem 3 i zaleceniem specjalnym III, ktére
umozliwig konfiskatg takich walut lub papieréw wartosciowych [Zalecenie III... 2013].

Istotne uzupehienie 1X zalecenia stanowia wytyczne FATF — Najlepsze Praktyki
Miedzynarodowe, Wykrywanie i zapobieganie nielegalnego transgranicznego transportu
srodkéw pienigznych i instrumentdéw zbywalnych na okaziciela [International best practi-
ces... 2012]. W dokumencie tym skupiono si¢ na obszarach, ktore okazaly si¢ wyzwa-
niem dla jurysdykcji we wdrozeniu IX zalecenia oraz zapewniono mozliwe, sprawdzone
1 dziatajace rozwiazania [Detecting and Preventing Cross-Border... 2013].

Poza rozwiazaniami prawnymi, ktore stanowia podstawy w walce z kurierami gotow-
kowymi, stosowane sa rowniez inne dziatania majace wspotmiernie oddziatywaé. Jednym
z nich jest wycofywanie banknotow o duzych nominatach. Na problematyke t¢ zwrocit
uwagg wioski Bank Centralny. Z raportu przygotowanego w czerwcu 2009 r. przez jed-
nostke wywiadu finansowego tej instytucji wynika, ze: ,,banknoty o wysokich nominatach
ulatwiaja od strony logistycznej zarzadzanie duzymi sumami pieni¢dzy” [Niebezpieczne
bankonoty... 2013]. Ponadto w raporcie wskazano inne argumenty za wycofaniem z obiegu
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banknotéw o nominale 500 euro. Sg to m.in. pranie pieni¢dzy i oszustwa podatkowe. Po-
twierdzaja to badania przeprowadzone dla Banca d’Italia, w wyniku, ktorych okazato sig,
ze najwigcej banknotow o nominale 500 euro w przeliczeniu na osobg wystepuje w pobli-
Zu granicy ze Szwajcarig i San Marino. Panstwa te maja mniej restrykcyjne przepisy do-
tyczace prania brudnych pienigdzy niz Wtochy. Skalg tego problemu potwierdza rowniez
informacja z 20 lutego 2010 r. podana przez Krajowy Urzad Skarbowy, wedhug ktorej Wiosi,
ukrywajacy swoje oszczednosci przed opodatkowaniem za granica, zadeklarowali kwote
95 bilionéw euro w ciagu ostatniego roku. Miato to zwiazek z czgsciowa amnestia podat-
kowa uchwalona przez parlament tego kraju [Sherer 2010]. O ile uzyskanie takich danych
w odniesieniu do osob fizycznych jest mozliwe, to pytaniem bez odpowiedzi pozostanie
kwota, ktora moga zdeponowac lub tez obraca¢ organizacje przestgpcze. Ponadto, jak
wskazuje Russell Benson — dyrektor regionalny Urzedu do Walki z Narkotykami [The
United States Drug... 2013] (ang. Drug Enforcment Administration — DEA) dla Europy
i Afryki, banknoty 500 euro gromadza w celu transportu takze handlarze kokainy z cen-
tralnej 1 potudniowej Afryki, dla ktorych istotnym czynnikiem jest ich waga. Milion dola-
row w banknotach o nominale 100 USD wazy okoto 10 kg, natomiast ta sama kwota
z wykorzystaniem banknotu 500 euro wazy jedynie 1,5 kg [Sherer 2010]. Na tg zaleznos¢
zwrocily zapewne uwage i ja wykorzystuja w swoich dziataniach réwniez inne organiza-
cje przestgpeze i terrorystyczne. Nie bez znaczenia jest fakt, iz organizacje te zarabiaja
réwniez na kursie wymiany europejskiej waluty [Exchange Rates... 2013].

Innym krajem, w ktérym zwrdocono uwage na fakt wykorzystywania 500 euro przez
$wiat przestgpezy 1 wprowadzono ograniczenia w dystrybucji i uzytkowaniu bankntou
o tym nominale jest Wielka Brytania. Obostrzenia te nie dotkna zwyktych obywateli, nadal
beda oni mogli dokonywa¢ wplat na rachunki bankowe, np. w przypadku powrotu z zagra-
nicy z waluta, ale nie bedq juz w stanie tatwo jej zdoby¢ w Wielkiej Brytanii. Dziatania te
sa wynikiem analizy Urzedu do Spraw Przestepczosci Zorganizowanej (ang. Serious Orga-
nised Crime Agency — SOCA) [Serious Organised... 2013] przeprowadzonej w ciagu kilku
miesigcy przy wspodtudziale hurtownikow banknotow, pracownikow naukowych, sektora fi-
nansowego, Urzgdu Regulacji Rynkow Finansowych (ang. Financial Services Authority —
FSA) [The Financial Conduct... 2013], Stowarzyszenia Komendantéw Policji (ang. Associa-
tion of Chief Police Ofiicers — ACPO) [The Association of Chief... 2013], Urzedu Skarbo-
wego (ang. Her Majesty’s Revenue and Customs — HMRC) 1 Urzedu Kontroli Granicznej
(ang. UK Border Agency — UKBA) [UK Border Agency... 2013]. Przedmiotowa analiza do-
starczyta niezbitych dowodow o skali naduzy¢ z wykorzystaniem banknotu 500 euro, jak
réwniez wskazano, iz 90% zapotrzebowania na ten nominal pochodzito od przestgpcow
[€500 note... 2013]. Konkludujac, mozna stwierdzi¢, iz opisane dziatania spowoduja znaczne
utrudnienia 1 ogranicza mozliwos$ci organizacji przestgpczych i terrorystycznych uczestni-
czacych w procesie prania pienigdzy i ich transferowania. Rownie zasadny, i nieodzowny
wydaje si¢ wniosek o koniecznosci podjecia ogdlnoswiatowych rozméw na temat ograni-
czenia obrotu i dystrybucji banknotéw o duzych nominatach.

W walce z kurierami gotowkowymi stosowane s3 rowniez roznorodne rozwigzania
techniczne. Bardzo skuteczne i czgsto uzywane do wykrycia przemycanej gotowki sa
psy szukajace (ang. sniffer dogs). Rozwiazanie to, z powodzeniem wykorzystywane do
poszukiwania narkotykdow, znalazto zastosowanie rowniez w tym wypadku. Potwierdzeniem
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duzej skutecznosci dzialania jest przyktad cocker spaniela wabiacego si¢ Robbie i na co
dzien stuzacego w Wielkiej Brytanii. W trakcie dziatan prowadzonych wspdlnie przez Gu-
ardia di Finanza i policj¢ brytyjska na lotnisku Malpensa w Mediolanie pies bardzo
szybko wskazal dwie osoby przemycajace gotowke. Pierwszy z zatrzymanych przewozit
w swojej walizce 40 000 USD, natomiast druga osoba ukryla w swojej bieliznie kwotg
46 000 euro [British sniffer dogs... 2013]. Konieczno$¢ wspolpracy w tym obszarze wyni-
kata z faktu, iz shuzby wloskie posiadaty 300 pséw szukajacych rozmieszczonych na lot-
niskach 1 przejsciach granicznych, ale byly one przeszkolone jedynie do poszukiwania
narkotykdw oraz materiatdow wybuchowych. Z kolei Wielka Brytania ma okoto 20 psoéw
potrafiacych wyszukiwaé gotowke, ktore pozostaja w shuzbie przez 8 lat [British sniffer
dogs helps... 2013].

Problem kurierow gotéwkowych pozostaje nadal nierozwiazany, co obliguje instytu-
cje i spotecznos¢ miedzynarodowa do nieustajacych dziatan w tym obszarze. Potwierdza-
ja to liczne inicjatywy, m.in. deklaracja grupy G8 w sprawie walki z terroryzmem [G8 Dec-
laration on Counter... 2012], wydana podczas szczytu, ktory mial miejsce we wiloskiej
L’Aquili od 8 do 10 lipca 2009 r. [Ministry of the Interior... 2013]. Na przedmiotowej
deklaracji wskazano, iz szczeg6lna uwage nalezy zwroci¢ takze na zjawisko przemytu
srodkow pienigznych, naduzycia transferu pienigdzy i innych form ruchu terrorystycz-
nych funduszy. Jej autorzy zapraszaja do waznych prac zwiazanych ze zwalczaniem prze-
mytu $rodkow pieni¢znych i1 korzystania z kurierow gotowkowych w celu finansowania
terroryzmu, a w szczegdlnosci wspolnej akeji G8, w wyniku ktorej dokonano ponad
70 przechwycen na taczna kwotg okoto 3,5 mln USD [G8 Declaration on Counter Terro-
rism... 2013].

Instytucjami, ktore zwrdcily uwage na konieczno$¢ intensyfikacji dzialanh w obszarze
przeciwdziatania przemytowi gotowki za posrednictwem kurieréw sa INTERPOL [Interpol
Web Page. 2013] oraz Swiatowa Organizacja Celna [World Customs Organization... 2013].
W wyniku wspolnych dziatan zorganizowano w maju 2008 r. Pierwsza Migdzynarodowa
Konferencj¢ na temat nielegalnych kurieréw gotowkowych. Odbyta si¢ ona w Sekretariacie
Generalnym INTERPOLU w Lyonie, stanowita doskonata okazj¢ zarowno dla Policji oraz
urzednikow celnych do oméwienia wspolnych problemdéw oraz pracy na rzecz konkretnych
dziatan. Oméwiono zwiazki migdzy przewoznikami $rodkow pienigznych, praniem pienigdzy
oraz finansowaniem dziatalnosci grup przest¢pczych, a w szczeg6lnoscei terroryzmu [Inter-
pol_holds second international... 2013].

Wychodzac naprzeciw wzrastajacemu zagrozeniu oraz kontynuujac wysitki zmierzaja-
ce do wypracowania skutecznych narzgdzi i rozwiazan podjgtych podczas konferencji
w 2008 r., zorganizowano II Migdzynarodowa Konferencj¢ w sprawie nielegalnych kurie-
réw gotowkowych. Odbyla si¢ ona w siedzibie Swiatowej Organizacji Celnej w Brukseli
od 27 do 30 kwietnia 2009 r. W przedsigwzigciu tym uczestnoczyto ponad 100 urzedni-
kéw z 60 krajow i siedmiu organizacji migdzynarodowych. Tak jak podczas pierwszej
edycji zwrdcono szczegbdlna uwage na okreslenie wielostronnych metod procederu pra-
nia brudnych pienigdzy, w szczegdlno$ci na praktyki za posrednictwem kurierow gotow-
kowych realizujacych nielegalny przew6z $rodkdéw pienigznych gldwnie organizacjom
przestepczym i terrorystycznym, co stanowi powazne zagrozenie dla stabilno$ci gospo-
darki $wiatowej. Uczestnicy konferencji przedstawili ogélny obraz obecnych tendencji,
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podkreslajac nowa metodologie wykorzystang przez grupy przestgpcze do prania docho-
doéw pochodzacych z przestepstw, w szczegdlnosci w formie nielegalnych pienigdzy.
Zwrocono rowniez uwage na koniecznos¢ wzmocnienia wzajemnej wspotpracy organdw
$cigania na catym §wiecie oraz skutecznej i wzajemnej realizacji umow o wymianie infor-
macji i danych wywiadowczych. Odniesiono si¢ rowniez do wykonanych juz zalecen
w zakresie wdrazania oraz stosowania urzadzen do wykrywania ukrytych pienigdzy i in-
nych form ptatno$ci w miejscach strategicznych, takich jak granice. Konferencja zakon-
czyta si¢ wezwaniem krajow do poprawy wymiany informacji na temat kurierow gotow-
kowych oraz sprawozdan dotyczacych zaj¢é poprzez specjalistyczne bazy danych
Interpolu i WCO, dostepne dla spotecznosci migdzynarodowej policji [Interpol_holds se-
cond international... 2013].

PODSUMOWANIE

Zwalczanie finansowania organizacji przestgpczych i terroryzmu za posrednictwem
kurierow gotowkowych stanowi obecnie jedno z najwazniejszych wyzwar, przed ktorymi
stoi spotecznos¢ miedzynarodowa. Odcigcie tej formy finansowania jest priorytetowym
zadaniem nie tylko poszczegodlnych stuzb i organdw, ale takze wielu instytucji 1 organiza-
cji, ktore moga by¢ bezposrednio wykorzystywane do transferu gotowki tym kanatem.
Dlatego tez oczywista jest potrzeba wspdlnych migdzynarodowych inicjatyw prawnych,
organizacyjnych i konkretnych dziatan przeciwko tego typu procederowi. Istotna jest
wspolpraca organdow systemu bezpieczenstwa z liniami lotniczymi oraz firmami $wiadcza-
cymi ustugi transportowe dla ludnos$ci, poniewaz te podmioty sa najczgsciej zupelnie
nieswiadomym wspotuczestnikiem catego procederu.

Glowny nacisk powinien by¢ polozony na wspolpracg, wymiang informacji oraz kon-
kretne dziatania, w wyniku ktorych mozliwe bedzie nie tylko przejecie $rodkéw finanso-
wych, ale rowniez skuteczne dotarcie do zrodta ich pochodzenia i potencjalnych odbior-
cow. Jedynie wowczas walka z kurierami gotowkowymi bedzie miala sens i przyniesie
zamierzone skutki.

Tematyka zwiazana z kurierami gotéwkowymi jest w niewielkim stopniu przedmiotem
dyskusji podejmowanej w polskiej oraz zagranicznej literaturze i pracach badawczych
traktujacych o przestepczo$ci zorganizowanej i terroryzmie. Znacznie czgsciej jest nato-
miast przedmiotem analiz i sprawdzen dokonywanych przez instytucje i shuzby zajmujace
si¢ zwalczaniem przestgpczosci zorganizowanej i terroryzmu. Sa to zagadnienia bardzo
istotne i na pewno warte szerszej dyskusji badawczej i naukowej. Bezposrednim powo-
dem podjgcia pracy nad przestepczymi kurierami gotowkowymi bylo spostrzezenie, jakie
znaczenie maja oni dla zorganizowanych dziatan przestgpczych. Przez to szczegdlnego
sensu nabiera konieczno$¢ zbadania tego obszaru z zamierzeniem budowania podstaw
do aktywnego przeciwdziatania i eliminowania tego aspektu przestgpczosci zorganizowa-
nej. Szczegodlnie wazne mogloby by¢ wykorzystanie instrumentéw analitycznych i dzia-
tan z zakresu zbierania danych geoprzestrzennych i ich analizowania. Mozliwos$¢ §ledze-
nia miejsc i tras przemieszczania si¢ 0sob wraz z efektywna i biezaca analiza danych na
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ten temat moga stanowi¢ narzedzie rozpoznania i walki z dziatalnoscia nielegalnych ku-
rierow gotowkowych zastgpujacych rejestrowane przekazy pieni¢zne. Proces nielegalne-
go transferu gotowkowego jest szerzej rozpoznany z punktu widzenia problematyki pra-
nia pienigdzy i finansowania terroryzmu, co znalazto odzwierciedlenie w licznych
publikacjach i pracach naukowych.
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CASH COURIERS - ALLIES OF CRIMINAL ORGANISATIONS AND TERRORISTS

Abstract. The organised crime as a social and economic phenomenon already a long time
ago crossed and still crossing national borders as well as legal boundaries.

The range and scope of its activity is defined by the adjectives: cross-border, international.
Criminal groups are increasingly obtain illegal incomes reaching the amounts of billions in
different places around the world. The problem is how to transfer or move the illegal
money to the recipients, beneficiaries or places further used by the criminals. The
official and legal channels of transfers (banks, money remittances institutions) are
effectively controlled by governmental and law-enforcement agencies, which mostly
prevent their use by international criminals. In such conditions, organised crime starts to
lead the transfer of funds directly using cash couriers carrying money to the designated
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location. The article describes the dealings of illegal, criminal cash transfers for the
purposes of organised groups. The cases of disclosure of illegal transporting the money
are described and bears with the details of the perpetrators modus operandi. The paper
also contains activities and initiatives undertaken in order to detect and prevent the
phenomenon of illegal transfer of funds from and intended for criminal activities. The
authors draw attention to the possibility of using geospatial analysis in this area, the
more the need to find new solutions to inhibit the flow of criminal money.

Key words: illegal money transfer, cash couriers, transnational organised crime, terrorism
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ANALIZA PRZESTRZENNA A TAKTYCZNE ROZPOZNANIE
OBSZARU DZIALAN PODODDZIALU
ANTYTERRORYSTYCZNEGO POLICJI

Waldemar Zubrzycki

Wyzsza Szkota Policji w Szczytnie

Streszczenie. W artykule odniesiono si¢ do problematyki dziatan bojowych pododdzia-
tow antyterrorystycznych policji oraz koniecznosci posiadania przez ich funkcjonariu-
szy mozliwie maksymalnej ilosci informacji stuzacych wlasciwemu przygotowaniu i zre-
alizowaniu postawionych im zadan. W Polsce jest 17 pododdzialow antyterrorystycz-
nych dziatajacych na terenie catego kraju. W takim kontekscie autor wskazuje na mozli-
wosci wykorzystania systemow informacji geograficznej, przeprowadzania analiz prze-
strzennych za ich pomoca i pozyskiwania pozadanych informacji geograficznych na te-
mat obszaru planowanych dziatan.

Slowa kluczowe: analiza przestrzenna, informacja geograficzna, system informacji
geograficznej, pododdzial antyterrorystyczny, rozpoznanie taktyczne, dzialania bojowe

WPROWADZENIE

Analiza przestrzenna jest to pojecie odnoszace si¢ do technik badania danych uzy-
wajacych m.in. ich geograficznych wlasciwos$ci. Jednym z problemoéw jest okreslenie
przestrzennej lokalizacji podmiotow. Informacja geograficzna dotyczy obiektéw prze-
strzennych powiazanych z powierzchnia Ziemi i daje odpowiedz na pytania: co znajduje
si¢ we wskazanym miejscu, gdzie znajduje si¢ analizowany obiekt oraz jakie cechy prze-
strzenne posiada.

Przez setki lat otaczajaca nas przestrzen opisywano, postugujac si¢ jezykiem karto-
grafii — rysowano mapy i wykorzystywano je do orientacji w terenie. Ich nowoczesnym
odpowiednikiem sa mapy cyfrowe, za$§ wspdtczesnym sposobem opisu przestrzeni geo-
graficznej, do tego najbardziej efektywnym, sa komputerowe systemy informacji geogra-
ficznej (Geographic Information System), za pomoca ktorych pozyskiwane sa, groma-
dzone, analizowane i przetwarzane dane geograficzne. Systemy te pozwalaja na zapis
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danych przestrzennych w logicznej strukturze, wszechstronng ich analizg 1 wizualizacje.
Wyjatkowos$¢é GIS polega przede wszystkim na mozliwosci prowadzenia rdznego typu
analiz przestrzennych. System informacji geograficznej jest z powodzeniem stosowany
tam, gdzie istotna jest prezentacja danego zagadnienia w odniesieniu przestrzennym
[Gotlib i in. 2007].

Uzasadnieniem zastosowania GIS jest ogromna sprawnos$¢ wspoétczesnych kompu-
terow, ktore shuzy¢ moga do przetwarzania duzych zbioréw danych oraz réznego rodzaju
analiz przestrzennych. Latwos¢ przetwarzania danych i ich aktualizacji powoduje, ze war-
to$¢ informacji geograficznej moze by¢ lepiej zachowana, nie ulegaé tak szybkiej
dezaktualizacji jak w tradycyjnych sposobach jej przechowywania i prezentacji (mapy,
atlasy).

Za pomoca systemu GIS mozna powiaza¢ informacjg¢ na temat cech obiektéw z dany-
mi o ich lokalizacji. Odpowiednie kombinacje danych i ich reprezentacji graficznej sa or-
ganizowane w zorientowane geograficznie tzw. warstwy tematyczne (np. rzezba terenu,
sie¢ rzeczna), ktore moga by¢ dowolnie nakladane na siebie w celu umozliwienia prze-
prowadzenia réznorodnych analiz przestrzennych.

Korzysci, ktore wnosza systemy geoinformacyjne, zostaly szybko dostrzezone za-
rowno w wielu dziedzinach nauki, jak i w sferze praktycznej. Dzisiaj postuguja si¢ nimi
urzedy administracji, geodezja, ochrona srodowiska, planowanie przestrzenne, a takze ta-
kie stuzby, jak Wojsko Polskie, Panstwowa Straz Pozarna, a takze Policja [Werner 2004].
W celu realizacji jej ustawowych zadan niezwykle pomocna jest mozliwo$¢ korzystania
z wszelkich wspotczesnych rozwiazan technologicznych, w tym takze komputerowych
systemow informacji geograficznej i zgromadzonych w nich danych. Dla wigkszosci z za-
stosowan policyjnych musza to by¢ dane o wysokiej doktadnosci i aktualnos$ci. Mozna
je podzieli¢ na dwie grupy:

a) dane topograficzne obejmujace podstawowe informacje o drogach, pokryciu terenu,
budynkach, liniach elektroenergetycznych itp. oraz o uksztattowaniu terenu;
b)dane specjalistyczne obejmujace zardéwno dodatkowe warstwy informacyjne danych,
jak 1 szczegotowe, istotne ze wzglgdow prowadzonych dziatan, atrybuty obiektow to-
pograficznych, w tym np.:
— lokalizacj¢ miejsca przebywania przestgpcow wraz z informacja o ich wyposazeniu,
stanie osobowym, mozliwoSciach stawiania oporu itp.;
— oznaczenie terenow zamknigtych;
— parametry techniczne mostow 1 wiaduktow;
— informacje o przeszkodach dla pojazdow;
— zaplanowane trasy dojazdu i dojscia poszczego6lnych komponentow operacii;
— informacje o szpitalach, lekarzach;
— informacje o budynkach, w tym ich parametry techniczne;
— informacje o potencjalnych ladowiskach [Gotlib i in. 2007].

Dostgp do wiarygodnej i aktualnej informacji geograficznej, z uwagi na prowadzenie
dziatan w roéznych uwarunkowaniach i w odniesieniu do zréznicowanych obiektow,
szczegodlnie cenny moze by¢ w przypadku realizacji zadan stawianych pododdziatom an-
tyterrorystycznym Policji.
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Pododdziat antyterrorystyczny jest to wyodrgbniona w strukturach Policji etatowa
jednostka Iub komoérka organizacyjna odpowiednio przeszkolona i wyposazona do dzia-
fan o charakterze specjalnym. Obecnie w Polsce powotanych jest dziewig¢ samodziel-
nych pododdziatow antyterrorystycznych Policji (w Biatymstoku, Gdansku, Katowicach,
Krakowie, Lodzi, Poznaniu, Rzeszowie, Szczecinie i we Wroctawiu), sze$¢ sekcji antyter-
rorystycznych komend wojewodzkich (w Bydgoszczy, Gorzowie Wlkp., Kielcach, Lubli-
nie, Olsztynie 1 Opolu) podejmujacych dziatania w swoich wojewodztwach oraz podod-
dziat centralny — Biuro Operacji Antyterrorystycznych Komendy Gtownej Policji —
dzialajacy na terenie calego kraju. Ich gléwnym zadaniem jest przeciwdziatanie wszelkie-
go rodzaju aktom terroru oraz likwidacja sytuacji powodujacych szczegdlnie niebezpiecz-
ne zagrozenia porzadku i bezpieczenstwa publicznego [Zubrzycki 2010]. Zadania te pod-
oddzialy realizuja w ramach prowadzonych akcji 1 operacji policyjnych, wykonujac
zlecenia innych komorek i jednostek organizacyjnych Policji.

Wsrdd dziatan prowadzonych przez pododdziat antyterrorystyczny, w ramach opera-
¢cji policyjnej, wymieni¢ mozna kilka statych elementow. Naleza do nich: zebranie infor-
macji o zdarzeniu, okreslenie zadan do wykonania, dokonanie taktycznego rozpoznania
miejsca dzialan, przeprowadzenie analizy zebranych informacji, wypracowanie decyzji
i zaplanowanie dziatan bojowych, przydzielenie zadan poszczegdlnym policjantom biora-
cym udziatl w dziataniach, ich realizacja, sporzadzenie dokumentacji z wykonanych czyn-
noSci oraz wyciagnigcie wnioskow taktycznych i szkoleniowych [Zubrzycki 2010].

Dziatania pododdziatu antyterrorystycznego najczg¢sciej sa bardzo dynamiczne, a ich
powodzenie oparte jest na kilku podstawowych elementach: szybkosci, zaskoczeniu
i agresji podpartych wszechstronnym wyszkoleniem i czynnikiem réwnie waznym — moz-
liwie obszernej informacji [Zubrzycki 2010]. Niewatpliwie ogromny wpltyw na przebieg
dalszych procedur bgdzie mialo taktyczne rozpoznanie miejsca przewidywanych dzialan
bojowych, przez ktére rozumie¢ nalezy wszelkie czynnosci majace na celu zebranie infor-
macji na temat miejsca planowanych dziatan wykonywane w celu uzupetnienia uzyska-
nych wczesniej informacji oraz ich uszczegélowienia. Wskazane jest, by taktyczne roz-
poznanie miejsca dzialan prowadzone byto przez policjantow pododdziatu antyterro-
rystycznego, niezaleznie od wczesniejszego rozpoznania, dokonanego przez jednostke
lub komorke policyjna zlecajaca wykonanie zadania.

Z punktu widzenia odpowiedniego przygotowania do realizacji zadania bojowego, in-
formacje zdobyte samodzielnie przez funkcjonariuszy pododdzialu antyterrorystycznego
stanowia najbardziej wartoSciowy materiat.

Rozpoznanie taktyczne najczesciej polega na osobistym rekonesansie w terenie pro-
wadzenia przyszlej operacji i bezposredniej obserwacji. Zdobyty ta droga materiat ukie-
runkowany jest na specyficzne potrzeby dzialan bojowych, eliminujac maksymalnie ele-
ment improwizacji podczas realizacji zadania.

Taktyczne rozpoznanie miejsca dziatan bojowych pododdziatu antyterrorystycznego
dotyczy wielu réznorodnych aspektow zwiazanych z przygotowaniem si¢ do realizacji
postawionego zadania, w tym mozliwie najbardziej szczegdtowego okreslenia miejsca
przysztych dziatan, polegajacego m. in. na:

— okresleniu zewngtrznego otoczenia miejsca dziatan (rzezba terenu, elementy ulatwiaja-
ce podejscie pod obiekt, przeszkody itp.);
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— okresleniu mozliwych drég podejscia i rozmieszczenia sit i sSrodkow;

— okres$leniu charakteru obiektu;

— okresleniu specyfiki obiektu (urzadzenia elektryczne, wysokie ci$nienie, substancje
chemiczne, gazy techniczne, wysokie temperatury, zawiesiny w powietrzu, obecnosé
dzieci, chorych, duzej liczby ludzi itp.);

— stwierdzeniu obecnosci urzadzen technicznego i elektronicznego zabezpieczenia miej-
sca dziatan (kamery, czujniki ruchu itp.);

— okresleniu mozliwosci rozmieszczenia strzelcow wyborowych;

— okresleniu sposobu rozmieszczenia pierscienia wewngtrznego;

— okresleniu mozliwo$ci rozmieszczenia zabezpieczenia medycznego i zespotow wsparcia;

— okresleniu drog ewakuacji poszczegdlnych zespotow pododdziatu antyterrorystycznego;

— okresleniu miejsc ewakuacji 0s6b rannych;

— okresleniu miejsc ewakuacji 0osob zatrzymanych;

— okresleniu mozliwosci wykorzystania $miglowcow (elementy utrudniajace podejscie,
miejsce desantu itp.), transporterow opancerzonych, innych pojazdow i urzadzen;

— okresleniu mozliwos$ci zastosowania materiatow wybuchowych i $rodkéw nickonwen-
cjonalnych.

W odniesieniu do budynkow, stanowiacych cel potencjalnego ataku, podczas rozpo-
znania okresli¢ nalezy wiele cech, ktore decydowac beda o wyborze nie tylko odpowied-
niej taktyki dziatania, ale takze specjalnych technik umozliwiajacych realizacj¢ zadania.

Okreslenie specyfiki obiektu obejmowac bedzie nie tylko jego funkcjonalny charak-
ter, ale takze inne cechy, ktore moga mie¢ wptyw na przebieg dziatan bojowych. Celowe
jest pozyskanie informacji na temat jego budowy, uzytych materiatow konstrukcyjnych,
ksztattu, wysokosci, ilosci kondygnacji, drog wejscia do $rodka (okna, drzwi i inne
otwory), sposobow i kierunkéw otwierania zamkni¢¢ i zastosowanych urzadzen zabez-
pieczajacych, a takze rodzaju ogrodzen, obecnosci bram i furtek czy tez przebywania
zwierzat domowych mogacych zaalarmowac¢ i utrudni¢ dziatanie grupy szturmowe;.

Informacje zebrane w toku taktycznego rozpoznania poddaje sig analizie w celu wypraco-
wania optymalnych decyzji dotyczacych dzialan bojowych pododdziatu antyterrorystyczne-
go oraz sporzadzenia planu tych dzialan. Obejmuja one w szczegdlnosci wybdr najlepszego
wariantu dziatania oraz okreslenie sit i sSrodkow niezbednych do realizacji zadan.

Do sporzadzenia planu dziatan bojowych pododdziatu antyterrorystycznego wyko-
rzystuje si¢ wszelkie uzyskane informacje, w tym takze zebrane w toku rozpoznania tak-
tycznego. Powinien on precyzowaé m.in.:

— termin i miejsce dziatan;

— sily i $rodki potrzebne do wykonania zadania;

— przydziat stref odpowiedzialnosci i zapasowych stref odpowiedzialnosci poszczegol-
nym zespotom;

— glowne i zapasowe drogi dojscia do obiektu;

— glowne i1 zapasowe drogi wejscia do obiektu;

— glowne i1 zapasowe drogi ewakuacji;

— miejsca ewakuacji;

— miejsca wypoczynku i oczekiwania.
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Wtasciwe rozpoznanie rejonu i obiektu dziatania stanowi podstawe¢ do zaplanowania
i przeprowadzenia akcji, ktore z jednej strony beda skuteczne, z drugiej za$ stanowié
beda jak najmniejsze zagrozenie dla zycia i zdrowia wszystkich ich uczestnikéw. Decydu-
ja one o szybkosci przedostania si¢ zespotow szturmowych w rejon dziatania, opanowa-
nia obiektu, obezwtadnienia przestgpcow i eliminacji zagrozenia [Zubrzycki 2010].

Wszystkie dzialania bojowe pododdziatu antyterrorystycznego powinny by¢ poprze-
dzone taktycznym rozpoznaniem miejsca ich prowadzenia, chyba ze wystapia przestanki
negatywne, np. mozliwos¢ dekonspiracji przygotowywanych dziatan policyjnych [Zu-
brzycki 2010]. W takim wtasnie przypadku nieocenione okazac si¢ moze wykorzystanie
mozliwoéci systemu informacji geograficznej. Zrédtem niezbednych informacji, a takze
sposobem ich przekazywania, moga by¢ zdjgcia lotnicze i obrazy satelitarne. Przetworzo-
ne obrazy (zdjgcia lotnicze) doprowadzone do rzutu ortogonalnego (ortofotomapa) moga
by¢ podstawowym komponentem policyjnego GIS [Gotlib i in. 2007]. System taki umozli-
wilby wykorzystanie zdje¢ satelitarnych, ptynna zmiang skali obrazu (od calego globu
do ulic w miescie), precyzyjne okreslenie potozenia obiektéw i pomiar odlegtosci, wyko-
rzystanie informacji o rzezbie terenu i danych o budynkach, w tym lokalizacj¢ obiektow,
okreslenie ich cech charakterystycznych, relacji przestrzennej obiektéw czy tez prze-
mieszczania si¢ wzdhuz okreslonych szlakow.

Warunki, w ktorych prowadzone jest rozpoznanie taktyczne, czgsto nie pozwalaja na
doktadna obserwacje¢ zastanego stanu rzeczy. Rozpoznanie takie czasem opiera si¢ na
jednorazowym przejechaniu samochodem lub przejsciu pieszo w rejonie planowanych
dziatan oraz koniecznoS$ci zapamigtania jak najwigkszej liczby szczegdtow, bez mozliwosci
ich rejestrowania. Wykorzystanie GIS do dziatan operacyjnych w tego typu sytuacjach
moze by¢ niezastapione, stanowi¢ bezpieczna i skuteczng form¢ pozyskiwania informacji
niezbednych do przeprowadzenia dziatan bojowych pododdziatu antyterrorystycznego.
W innych okolicznosciach wykorzystanie systemu moze by¢ uzupetnieniem danych uzy-
skanych w trakcie rozpoznania, dostarczy¢ doktadniejszych informacji i umozliwi¢ wielo-
stronna i wiclokrotna wizualizacj¢ okre$lonego wycinka rzeczywistosci.

Domena policyjnych pododdziatow antyterrorystycznych jest konieczno$¢ reagowa-
nia na zamachy terrorystyczne, jak tez zatrzymywania uzbrojonych przestgpcow i likwi-
dowania zorganizowanych grup przestepczych. Miejsca nielegalnej produkcji, przecho-
wywania przedmiotow pochodzacych z przestgpstw lub stuzacych do ich popetnienia
iinne, zwiazane z dziatalnosScia tychze grup, czesto zlokalizowane sa w terenie odludnym
Iub trudno dostgpnym. Okolicznosci te powoduja, ze jakakolwiek wzmozona aktywnosc,
nietypowa dla tych miejsc czy tez pojawienie si¢ 0sob obcych interpretowane sa przez
sprawcow jednoznacznie jako przejaw zainteresowania ze strony Policji. Dotyczy to tak-
ze 0s6b poszukiwanych i ukrywajacych sig, szczegdlnie wyczulonych na tego typu ak-
tywno$é, co — w przypadku jej zauwazenia — skutkuje natychmiastowa zmiang miejsca
ich pobytu. W przytoczonych uwarunkowaniach praktycznie jedynym sposobem pozy-
skania biezacych informacji, pomocnych w przygotowaniu realizacji postawionego zada-
nia, jest analiza danych zawartych w systemie informacji geograficznej. Realizacja
potrzeb pododdziatu antyterrorystycznego w tym zakresie, z wykorzystaniem mozliwosci,
jakie stwarza GIS, wptyna¢ moze niewatpliwie na podniesienie skutecznosci i bezpie-
czenstwa jego dzialan, a uzyskanie potrzebnych informacji bez konieczno$ci fizycznej
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obecnosci funkcjonariuszy na miejscu przysziej realizacji zadania nie naraza na ujawnie-
nie prowadzonych przygotowan.

Zbieranie przez policjantdw pododdziatéw antyterrorystycznych informacji na temat
cech charakteryzujacych réznorodne obiekty oraz ich otoczenie dotyczy nie tylko sytu-
acji konkretnego, zaistniatego wydarzenia, czy zleconego zadania. Decyduje o tym takze
celowos$¢ wyprzedzajacego przygotowania na mozliwos¢ wystapienia zamachu terrory-
stycznego. Obejmuje wowczas wytypowane obiekty, co do ktorych istnieje podejrzenie,
ze moga one stanowi¢ cel takiego zamachu, z uwagi np. na ich funkcjonalna albo sym-
boliczng naturg. Wczesniejsze zgromadzenie danych o takich obiektach nie tylko przy-
spieszy realizacj¢ zadania w przypadku wystapienia takiej koniecznosci, ale pozwoli poli-
cjantom pododdzialow antyterrorystycznych rowniez na przeprowadzenie praktycznych
treningdw i fizyczne zapoznanie si¢ ze wskazanymi obiektami, a takze ¢wiczen zgrywaja-
cych z sitami potencjalnego wspotdziatania.

Oprogramowanie geoinformacyjne nalezy obecnie do najszybciej rozwijajacych sig¢
dziedzin informatyki [Werner 2004]. Z punktu widzenia technologii, GIS znajduje si¢
w gltdéwnym nurcie rozwoju Internetu. Jego rozwoj oraz wzrost liczby internautow bedzie
wplywat na rozwoj technologii GIS, a takze powigkszy liczbg uzytkownikow korzystaja-
cych z informacji przestrzennych [Gotlib i in. 2007]. W Polsce technologia GIS znajduje
si¢ takze niewatpliwie na etapie znacznego rozwoju. Oczekiwania wigkszosci uzytkowni-
kow systemow informacji przestrzennej dotycza m.in. usprawnienia i utatwienia codzien-
nej pracy [Bielecka 2003]. Wiele urzgdow panstwowych do realizacji swoich statutowych
dziatan potrzebuje dostgpu do informacji przestrzennej. Dziatanie tych systemoéw wazne
jest m.in. z punktu widzenia bezpieczenstwa panstwa [Gotlib i in. 2007].

PODSUMOWANIE

Mozliwosci systemu informacji przestrzennej zwiazane sa z udzielaniem odpowiedzi
na pytania dotyczace lokalizacji obiektu (budynek, dziatka, jezioro, miejscowos¢ itp.)
oraz warunkow lokalizacyjnych, zaleznosci przyczynowo-skutkowych migdzy obiektami
oraz wynikow modelowania proceséw i zjawisk [Bielecka 2003]. Z powodzeniem uzupel-
nia¢ one moga informacje uzyskane w drodze taktycznego rozpoznania, umozliwiajac
pododdziatom antyterrorystycznym podejmowanie bezposrednich dziatan w konkretnie
zaistniatej sytuacji. Na ich podstawiec mozliwy jest wybor taktycznych wariantéw dziata-
nia oraz optymalnego doboru sit i sSrodkow.

Zrédtem wszechstronnej informacji moga by¢ techniki operacyjne stosowane przez
komorki operacyjno-rozpoznawcze, rozpytanie $wiadkow, rodziny, mieszkancéw, dozor-
cow, administratorow obiektow czy wreszcie dzielnicowych i funkcjonariuszy miejsco-
wych komorek Policji, a takze analiza dokumentow, map, plandw, szkicow, fotografii i in-
nej dokumentacji [Zubrzycki 2010]. Rownie cenna bgdzie jednak informacja geograficzna
uzyskana w drodze analizy przestrzennej. Zarzadzanie przestrzenia wymaga dostgpu do
wiarygodnej i aktualnej informacji geograficznej. Informacja taka moze by¢ dostarczona
w réznej formie, jednakze najbardziej efektywne jest jej udostgpnienie poprzez systemy
informacji przestrzennej [Bielecka 2003].
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Dzigki rozwojowi i technologii, a w szczego6lnosci sieci internetowej, informacja prze-
strzenna stata si¢ wszechobecna [Gotlib i in. 2007]. Przewiduje sig, ze w najblizszych la-
tach ogromnego znaczenia nabierze tzw. mobilny GIS. Wszystko wskazuje na to, ze sys-
temy lokalizacyjne stana si¢ tak samo popularne jak telefon komorkowy, ktory bedzie
standardowo wyposazony w modul nawigacji satelitarnej GPS obejmujacy swoim zasig-
giem calq kule ziemska, i mapy cyfrowe [Gotlib i in. 2007]. Informacja geograficzna do-
stepna bedzie wige takze bezposrednio na miejscu realizowanego przez Policj¢ zadania,
znajdzie zastosowaniec w systemach wspomagania dowodzenia, planowaniu dziatan, ana-
lizie celéw 1 monitorowaniu lokalizacji przestgpcow, w logistyce oraz w innym, szeroko
pojetym wspomaganiu dziatan [Gotlib i in. 2007], w tym takze w warunkach dynamicznie
zmieniajacych si¢ okolicznosci.
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SPATIAL ANALYSIS BUT TACTICAL RECONNAISSANCE OF ANTITERRORIST
UNIT OPERATION AREA

Abstract. The article is concerned with the matter of antiterrorist units combat
operations and necessities of properties maximum amount of possibile information by
their officers. There are 17 antiterrorist units In Poland which execute tasks in the area
of whole country. This information will be taken advantage for preparation and
realization tasks that stand before that units. It indicates in such context capability of
utilization of geographic information systems and use them for spatial analysis
conducting and geting desirable geographic informations about planned operation area.
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